
Ochrana informace I. - otázky ke zkoušce

Frantǐsek Princ, Jindřich Vodrážka

1 Auditovatelnost

Jakákoliv akce ohrožuj́ıćı bezpečnost je vystopovatelná ke konkrétńımu autentizovanému sub-
jektu.

Je třeba vést záznamy o tom, kdo co dělal s kterými položkami nejen pro to, abychom
byli schopni sledovat př́ıstupy a změny, ale i pro dlouhodobé sledováńı uživatel̊u a následné
rozhodováńı, zda vyhovět žádosti. Je nutné zvolit vhodnou granularitu - bloky, záznamy,
položky. Zde přistupuje tzv. pass through problem - uživatel smı́ přistupovat k objektu, ale
tento mu nesmı́ být předán (např. při vyhledáváńı). Uživatel může zjistit hodnotu položky i
bez př́ımého dotazu - nestač́ı log žádost́ı o př́ıstup k odhadu toho, co v́ı.

2 Autentizace pro poč́ıtače

Vhodnou metodou pro autentizaci poč́ıtač̊u je např. metoda jednorázových hesel. V podstatě
se jedná o Challenge-response systém. Poč́ıtač, který se chce autentizovat obdrž́ı náhodný
dotaz, který zpracuje (např. zašifruje tajným kĺıčem) a odešle výsledek. Výsledek je ověřen a
pokud je správný, autentizace je uskutečněna.

3 Autentizace v prostřed́ı databáze

Každý, komu je povolen př́ıstup k databázi, muśı být pozitivně identifikován. SŘBD1 potřebuje
přesně vědět, komu odpov́ıdá. Protože však zpravidla běž́ı jako uživatelský proces, nemá
spolehlivé spojeńı s jádrem OS a tedy muśı provádět vlastńı autentizaci.

4 Autentizace v śıti

Protože śıt’ové prostřed́ı zpravidla neńı považováno za bezpečné, je třeba využ́ıvat auten-
tizačńı mechanismy odolné v̊uči odposlechu, resp. aktivńım útok̊um. Často bývá žádoućı řešit
jednotné přihlášeńı (single sign on).

• cookies

• tickety
1System Ř́ızeńı Bezpečnosti Databáze
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• certifikáty, PKI

• čipové karty

S procesem integrace autentizačńıch mechanismů souviśı nutnost zavedeńı centrálńı správy
uživatel̊u nebo alespoň synchronizace záznamů o uživateĺıch.

5 Autorizace

Existuj́ı r̊uzné úrovně ochrany objekt̊u:

1. Žádná ochrana - Je nutná alespoň samovolná časová separace proces̊u.

2. Izolace - Procesy o sobě v̊ubec nev́ı a systém zajǐst’uje ukryt́ı objekt̊u před ostatńımi
procesy.

3. Sd́ıleńı všeho nebo ničeho - Vlastńık objektu deklaruje, zda je objekt public nebo
private (tedy jen pro něho).

4. Sd́ıleńı s omezenými př́ıstupy - OS testuje oprávněnost každého př́ıstupu k objektu. U
subjektu i objektu existuje záznam, zda má subjekt právo př́ıstupu k objektu.

5. Sd́ıleńı podle zp̊usobilosti - rozš́ı̌reńı předchoźıho - Oprávněńı dynamicky záviśı na
aktuálńım kontextu.

6. Limitované použit́ı objekt̊u - Kromě oprávněńı př́ıstupu specifikujeme, jaké operace smı́
subjekt s objektem provádět.

6 Bell-LaPadula model

Popisuje povolené přesuny informaćı takové, aby bylo zajǐstěno jejich utajeńı. Pro každý
subjekt S a objekt O je v systému definována bezpečnostńı tř́ıda C(S), C(O).

• Vlastnost jednoduché bezpečnosti: Subjekt S může č́ıst objekt O právě tehdy, když
C(O) ≤ C(S).

• *-vlastnost: Subjekt S maj́ıćı právo čteńı k objektu O může zapisovat do objektu P
právě tehdy, když C(O) ≤ C(P ).

Obyčejně nepotřebujeme tak silná omezeńı, která klade *-vlastnost. Často je tato vlastnost
poněkud oslabena v tom smyslu, že systém povoĺı zápis do objektu nižš́ı bezpečnostńı tř́ıdy,
pokud zapisovaná data nezáviśı na čtených údaj́ıch. Model je použ́ıván v systémech, které
paralelně zpracovávaj́ı informace r̊uzného stupně utajeńı.
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7 Bezpečnost fyzické přenosové vrstvy

Bezpečnost je do určité mı́ry závislá na použitém přenosovém médiu. Útok proti komu-
nikačńım linkám může být pasivńı (pouze odposlech), nebo aktivńı (vkládáńı daľśıch informaćı
do komunikace).

• Kabely - Častým útokem je tzv. naṕıchnut́ı (wiretaping). Proti tomuto zp̊usobu útoku
jsou obzvláště bezbranné metalické vodiče, je však možné monitorovat i optické ka-
bely. Obecně lze mezi metalickými kabely považovat za bezpečněǰśı kabely koaxiálńı.
Vyráb́ı se celá řada kabel̊u s omezeným vyzařováńım, př́ıpadně s detekćı naṕıchnut́ı. K
naṕıchnut́ı jsou náchylněǰśı pevné linky (leased lines). Obecně je útok pravděpodobněǰśı
u některého z konc̊u linky.

• Mikrovlny - Svazek neńı možno zcela přesně směrovat, nav́ıc se mı́rně rozb́ıhá. Komu-
nikace může být zachycena kdekoliv mezi vyśılačem a přij́ımačem nebo v prostoru za
přij́ımačem. Obdobné nedostatky maj́ı mikrovlny i z hlediska možnosti aktivńıho útoku.

• Satelitńı přenos - Poznamenejme, že ta samá technologie je použ́ıvána k š́ı̌reńı TV
signálu.

• Celulárńı rádio - Nebezpeč́ı útoku je velké. Zejména pasivńı útok je snadno proveditelný.

8 Bezpečnostńı architektura OS (ring, vrstvový model)

• Vrstvový model (Layered design) - Již operačńı systémy s kernelem obsahuj́ı několik
vrstev - hardware, kernel, zbytek OS, uživatelské procesy. Tyto vrstvy lze dále dělit.
Např. na uživatelské úrovni můžeme oddělit semi-systémové programy jako r̊uzné databázové
systémy, shelly apod. Vrstvy lze chápat jako soustředné kruhy. Č́ım bĺıže je vrstva
středu, t́ım je d̊uvěryhodněǰśı a bezpečněǰśı. Ne všechny bezpečnostńı funkce (např.
autentizace uživatele) jsou implementovány uvnitř bezpečnostńıho jádra. Bezpečnostńı
jádro spolupracuje s okolńımi spolehlivými vrstvami, které by měli být formálně ověřeny
a přinejmenš́ım dobře otestovány. Každá vrstva použ́ıvá služby nižš́ıch vrstev a sama
vyšš́ım vrstvám poskytuje služby jisté úrovně bezpečnosti. Stejná funkce může být im-
plementována v několika vrstvách zároveň.

• Kruhová struktura (Ring structured) - Kruhy jsou č́ıslovány od 0 (kernel). Č́ım
d̊uvěryhodněǰśı proces je, t́ım nižš́ı je č́ıslo kruhu, do kterého patř́ı. Kruhy jsou soustředné
a překrývaj́ıćı se - proces patř́ı do kruhu k a všech daľśıch. Ve středu je HW poč́ıtače.
Každá procedura nebo oblast obsahuj́ıćı data se nazývá segment. Ochrana segmentu je
založena na trojici < b1, b2, b3 >, b1 ≤ b2 < b3, nazývané závora kruhu (ring bracket).
(b1, b2) nazýváme př́ıstupová závora (access bracket), (b2, b3) je závora voláńı (gate ex-
tension, call bracket). Necht’ programová rutina patř́ı do kruhu k, pokud k = b1, může
pracovat př́ımo s daty tohoto segmentu. Pokud b1 < k ≤ b2, může pracovat př́ımo s
kopíı dat a pokud b2 < k ≤ b3, může k dat̊um přistupovat pouze prostřednictv́ım defi-
novaného rozhrańı (gate). Tento základńı mechanismus, nazývaný též nondiscretionary
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nebo mandatory control může být dále doplněn o daľśı doplňkové (discretionary) mech-
anismy. Např. k daným dat̊um směj́ı přistupovat pouze jmenovité procesy. Procesy
patř́ıćı do okruhu př́ıstupové závory mohou volně č́ıst, ale zapisovat pouze za speci-
fických podmı́nek apod.

9 Bezpečnostńı kernel

Bezpečnostńı kernel poskytuje základ pro vybudováńı bezpečnostńıho mechanismu, často
bývá implementován uvnitř kernelu. Uzavř́ıt bezpečnostńı funkce systému do security ker-
nelu má několik d̊uvod̊u:

• Odděleńı od zbytku systému zjednodušuje ochranu mechanismu.

• Všechny bezpečnostńı funkce jsou shromážděny v jednom kusu kódu ⇒ implementace
bezpečnosti je kompaktńı.

• Kernel nebývá velký ⇒ implementace je snadno ověřitelná.

• Je snazš́ı provádět testováńı a změny bezpečnostńıho mechanismu.

• Přes kernel procházej́ı veškeré žádosti o př́ıstup ke všem objekt̊um (voláńı odpov́ıdaj́ıćıch
modul̊u) ⇒ je možno zachytit každý př́ıstup.

10 Bezpečnostńı modely obecně

Prvńı fáźı tvorby bezpečného IS je volba vhodného bezpečnostńıho modelu. Základńı požadavky
bezpečnosti: utajeńı, integrita, dostupnost, anonymita. Předpokládejme, že umı́me rozhod-
nout, zda danému subjektu poskytnout př́ıstup k požadovanému objektu. Modely poskytuj́ı
pouze mechanismus pro rozhodováńı!

• Jednoúrovňové modely jsou vhodné pro př́ıpady, kdy stač́ı jednoduché ano/ne rozhodováńı,
zda danému subjektu poskytnout př́ıstup k požadovanému objektu a neńı nutné praco-
vat s klasifikaćı dat.

• Vı́ceúrovňové modely - Může existovat několik stupň̊u senzitivity a ”oprávněnosti”.
Tyto stupně senzitivity se daj́ı použ́ıt k algoritmickému rozhodováńı o př́ıstupu daného
subjektu k ćılovému objektu, ale také k ř́ızeńı zacházeńı s objekty. Vı́ceúrovňový systém
”rozumı́” senzitivitě dat a chápe, že s nimi muśı zacházet v souladu s požadavky
kladenými na daný stupeň senzitivity. Rozhodnut́ı o př́ıstupu pak nezahrnuje pouze
prověřeńı žadatele, ale též klasifikaci prostřed́ı, ze kterého je př́ıstup požadován.

11 Bezpečnostńı politika

Bezpečnostńı politika je dokument, ve kterém se naplánuje, jakým zp̊usobem se budou řešit
všechny oblasti bezpečnosti, kdo je za co zodpovědný a jak to bude implementováno a provo-
zováno. Bezpečnostńı politika ř́ıká, jak zvládnout problém zajǐstěńı IS proti incident̊um.
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Obrázek 1: Fáze bezpečnostńı politiky

Důležitěǰśı než rozsah je, aby pokrývala všechny d̊uležité okruhy problémů formou, která
je srozumitelná všem, kterých se týká. Materiál by měl popisovat konkrétńı IS. Organizace
pohybuj́ıćı se ve stejné branži budou mı́t podobné nároky na bezpečnost. Fáze bezpečnostńı
politiky popisuje obrázek 1. Bezpečnost je proces - bez soustavného přizp̊usobováńı se změnám
vněǰśıho prostřed́ı a vývoji vlastńıho IS je to celé k ničemu. Stejně jako každá činnost, i provo-
zováńı systému pro správu informaćı je spojeno s jistým rizikem (chyba zař́ızeńı, obsluhy,
programu, vandalismus, krádež). Provedeńı kvalifikovaného odhadu rizik přináš́ı výhody - viz
otázka Odhad rizik. Bezpečnostńı politika vyjadřuje v̊uli pracovat na dosažeńı jistého stupně
bezpečnosti. Bývá rozdělena do v́ıce dokument̊u:

1. Statement (záměr bezpečnosti) - cca 1 strana základńıho záměru, podepsaná top man-
agementem

2. Politika a principy bezpečnosti - podle potřeby až 100 stran

Bezpečnostńı politika by měla obsahovat:

• Popis celkových ćıl̊u bezpečnostńıch aktivit - např. ochrana dat před katastrofami, před
úniky mimo organizaci, apod.

• Kdo má zodpovědnost za udržeńı bezpečnosti - pověřený pracovńık, vedeńı, všichni

• Závazky organizace na udržeńı bezpečnosti - počet vyčleněných pracovńık̊u, minimálńı
výdaje do této oblasti

12 Biba model

Biba model je duálńım modelem k Bell-LaPadula modelu. Bell-LaPadula model se v̊ubec
nezabývá integritou dat. Necht’ pro každý subjekt S a objekt O je v systému definována
integritńı bezpečnostńı tř́ıda I(S) a I(O). Obdobně jako v Bell-LaPadula modelu definujeme:
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Obrázek 2: Graf chybovosti biometrik

• Vlastnost jednoduché integrity: Subjekt S může modifikovat objekt O právě tehdy, když
I(O) ≤ I(S).

• Integritńı *-vlastnost: Subjekt S maj́ıćı právo čteńı k objektu O může zapisovat do
objektu P právě tehdy, když I(O) ≥ I(P ).

Biba model se zabývá zajǐstěńım integrity a tedy i d̊uvěryhodnosti dat. Bezpečnostńı tř́ıda
entity popisuje mı́ru jej́ı d̊uvěryhodnosti pro ostatńı. Tento model v̊ubec neřeš́ı utajeńı dat.

13 Biometriky

Jde o techniky identifikace lid́ı na základě jejich osobńıch charakteristik. Navzájem se odlǐsuj́ı
r̊uznou mı́rou spolehlivosti, ceny a v neposledńı řadě i společenské přijatelnosti. Hledáme
charakteristiky maj́ıćı dostatečnou mezi-osobńı variabilitu při zachováńı vnitro-osobńı repro-
ducibility. Kvalitu biometriky lze charakterizovat četnost́ı nesprávných odmı́tnut́ı autorizo-
vaného subjektu a četnost́ı nesprávných přijet́ı neautorizovaného subjektu (útočńıka). Situaci
vystihuje obrázek 2.

• Verifikace hlasu - Testovaný subjekt přečte systémem náhodně zvolenou frázi. Je
proveden rozbor zvuku na základě jednotlivých složek zvuku. Výsledek je vhodným
zp̊usobem komprimován (1-2 kB) a porovnán se srovnávaćım vzorkem. Výhodou je
přirozenost a možnost provádět verifikaci např. prostřednictv́ım telefonu.

• Verifikace dynamiky podpisu - Sleduj́ı se změny tlaku, zrychleńı v jednotlivých
částech, celkový pr̊uběh zrychleńı, zarovnáńı jednotlivých část́ı podpisu, celková rychlost,
celková dráha a doba pohybu pera na a nad paṕırem apod. Ze źıskaných hodnot je
opět vytvořen vzorek, který je porovnán se srovnávaćım vzorkem. Výhodou je opět
přirozenost a sociálńı akceptovatelnost, nevýhodou malá mechanická odolnost sńımač̊u
a značná variabilita podpisu u některých lid́ı.

• Verifikace otisk̊u prst̊u - Systém provád́ı statistický rozbor výskytu tzv. markant
- hrbolk̊u, smyček a spirál v otisku prstu a jejich vzájemné polohy. Často se provád́ı
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Obrázek 3: Předpokládaný proces tvorby bezpečnosti

testováńı uživatelem zvoleného výběru několika prst̊u. Výhodou je vynikaj́ıćı mezi/vnitro-
osobńı variabilita, a dobrá zpracovatelnost vstupńıch dat, nevýhodou jsou možné nega-
tivńı asociace uživatel̊u a vyšš́ı cena technologie.

• Geometrie ruky - Metoda zkoumá délku a š́ı̌rku dlaně a jednotlivých prst̊u, bočńı
profil ruky apod. Výsledkem je velmi malý vzorek - cca 18 byt̊u. Metoda je poměrně
spolehlivá, avšak poněkud dražš́ı. Možnost podstrčeńı odlitku ruky.

• Obrazy śıtnice - Zař́ızeńı poř́ıd́ı obraz struktury śıtnice v okoĺı slepé skvrny, tento
obraz je digitalizován a převeden na vzorek délky přibližně 40 byt̊u. Obrázky śıtnice
maj́ı stejné charakterizačńı vlastnosti jako otisky prst̊u. Výhodnou metody je značná
spolehlivost a velmi obt́ıžná napodobitelnost. Proto jde o metodu vhodnou k nasazeńı
v prostřed́ı nejvyšš́ıho utajeńı. Nevýhodou jistá subjektivńı nepř́ıjemnost a velmi drahá
technologie.

• Daľśı biometriky - rysy obličeje, Bertillonovy mı́ry, rytmus psańı na klávesnici, EEG,
EKG, otisky dlańı a chodidel, otisky chrupu, genetické rozbory . . .

14 BS 7799

BS 7799 je organizačńı norma, která popisuje obecně, jaké činnosti muśı organizace vykonávat
pro zajǐstěńı bezpečnosti IS. Nestanovuje kvalitativńı kritéria. Je založena na myšlence bu-
dováńı bezpečnosti shora dol̊u, tj. od bezpečnostńı politiky po implementaci protiopatřeńı.
Předpokládaný proces tvorby bezpečnosti a z něho odvozené bezpečnostńı dokumentace
ukazuje obrázek 3. BS 7799 pokrývá tyto oblasti: bezpečnostńı politika, klasifikace a ř́ızeńı
aktiv, personálńı bezpečnost, fyzická bezpečnost a bezpečnost prostřed́ı, ř́ızeńı provozu a
komunikaćı, ř́ızeńı př́ıstupu, vývoj a údržba systémů, ř́ızeńı kontinuity operaćı, soulad s
požadavky (právńı, technické, audit). Pro podporu budováńı bezpečnosti a návrhu imple-
mentace bezpečnostńıch mechanismů podle BS7799 existuje standardńı metodika a automa-
tizovaný nástroj CRAMM.
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15 Certifikace

Proces, který (po úspěšné validaci1) formálně potvrzuje splněńı požadavk̊u bezpečnosti2 v̊uči
nějaké normě. Certifikát je zárukou kvality pro pořizovatele certifikovaného bezpečnostńıho
systému. Certifikáty stanovuj́ı srovnatelná kritéria pro porovnáváńı bezpečnostńıch systémů.

16 Co je to hrozba?

Hrozba je skutečnost, která potenciálně může být zp̊usobit bezpečnostńı incidentu. Zdaleka
nejstrašněǰśı hrozbou jsou vlastńı uživatelé.
Daľśı př́ıklady hrozeb: povodně a záplavy, požáry, zloději, rozvědky, konkurence, hackeři, van-
dalové, nešikové s bagrem, viry a červi, závady techniky, výpadky napájeńı, teplota, vlhkost,
vibrace. Možné hrozby jsou tyto:

1. Přerušeńı - některá část systému je ztracena nebo nedosažitelná

2. Zachyceńı - neautorizovaný subjekt źıská př́ıstup k nějakému objektu systému

3. Modifikace - neautorizovaný subjekt źıská možnost pozměňovat některé části systému

4. Fabrikace - neautorizované vytvořeńı nového objektu

Seznam relevantńıch hrozeb si muśı každý sestavit sám. Někdy se tomu učeně ř́ıká model
ohrožeńı. Naplněńım hrozby vznikne bezpečnostńı incident, jehož finančńımu vyjádřeńı
se ř́ıká dopad. Rozsah hrozeb spolu s pravděpodobnost́ı jejich realizace udává celkovou mı́ru
rizika.

17 Common criteria

Je metanorma stanovuj́ıćı principy a postupy, jak odvozovat konkrétńı technické normy pro
vývoj, testováńı, výsledné vlastnosti a provoz technických bezpečnostńıch protiopatřeńı v

1Použ́ıvané validačńı metody:

• Formálńı verifikace - Systém je převeden na soustavu logických formuĺı, která je redukována na tvrzeńı
o bezpečnosti systému. Je třeba ověřit správnost převodu.

• Validace - Obecněǰśı metoda zahrnuj́ıćı verifikaci a daľśı metody: testováńı požadavk̊u na funkčnost,
kontroly návrhu a kódu v pr̊uběhu tvorby systému, testováńı funkčnosti na zkušebńıch datech.

• Tiger team penetration testing - Nezávislý tým odborńık̊u je pověřen úkolem provést pr̊ulom do systému.

2Zdroje požadavk̊u na bezpečnost:

• zákony (např. 227/2000 Sb., 148/1998 Sb., 101/2001 Sb)

• odborové normy

• technické standardy

• vnitrofiremńı směrnice

• požadavky obchodńıch partner̊u
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r̊uzných prostřed́ıch. Formalizuje proces vyhodnocováńı: evaluačńı kritéria→ evaluačńı metodolo-
gie → evaluačńı schéma → evaluace → výsledky evaluace → certifikace → registr certifikát̊u.
Odděluje funkcionalitu od ”jistoty”. Sada konkrétńıch funkčńıch a ”jistotńıch” požadavk̊u
tvoř́ı profil zabezpečeńı.

• Funkčńı tř́ıdy: bezpečnostńı audit, komunikace, kryptografická podpora, ochrana uživatelských
dat, identifikace a autentizace, bezpečnostńı management, soukromı́, ochrana bezpečnostńıho
mechanismu, využ́ıváńı prostředk̊u, př́ıstup, d̊uvěryhodná cesta/kanál

• Jistotńı tř́ıdy: správa konfiguraćı, dodávka a provoz, vývoj, dokumentace a návody,
podpora životńıho cyklu, testováńı, vyhodnoceńı slabin

• Vyhodnoceńı kvality bezpečnostńıho mechanismu: vyhodnoceńı profilu bezpečnosti,
vyhodnoceńı ćıle hodnoceńı

• Úrovně vyhodnoceńı dle kritéríı: funkčńı testováńı, strukturálńı testováńı, metod-
ické testováńı a kontroly, metodický návrh + testováńı a ověřeńı, semiformálńı návrh a
testováńı, semiformálně verifikovaný návrh a testováńı, formálńı návrh a testováńı

18 Dvou - tř́ıfázový update

• Dvoufázový update: Problém v konzistenci dat může vzniknout během prováděńı
modifikace např. pádem výpočetńıho systému. Proces modifikace tedy rozděĺıme na dvě
části.

1. Záměr (intent) - Provede se načteńı relevantńıch dat, uzamčeńı záznamů, vytvořeńı
záznamů a kalkulace výsledk̊u. Posledńı událost́ı prvńı fáze je operace commit.

2. Zápis - V rámci druhé fáze jsou prováděny trvalé změny dat s ohledem na data
źıskaná v prvńı fázi.

Pokud některá z fáźı nedoběhne, může být snadno opakována. Po ukončeńı fáze je
systém opět konzistentńı.

• Tř́ıfázový update: Pokud máme distribuovanou databázi, muśıme řešit problém, aby
všechny systémy měly konzistentńı data. Zavedeme si pojem quorum, což je č́ıslo, které
danému systému udává, zda může alespoň č́ıst nebo i zapisovat (1

3 pro čteńı a 2
3 pro

zápis). Jde o to, že když vypadne spojeńı na jeden ze server̊u, tak aby si tento server
”nešel vlastńı cestou.” Tř́ıfázový zápis:

1. Záměr (všechny servery)

2. Quorum (pokud je jich v́ıce jak 2
3 , pak OK)

3. Zápis na fyzická média (disk)
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19 Dynamické metody testováńı

20 Evaluace

Proces, při kterém je bezpečnostńı systém (Target of evaluation) podroben sérii test̊u, za
účelem ověřeńı jeho funkčnosti a mı́ry naplněńı požadovaných vlastnost́ı vzhledem k předem
stanoveným evaluačńım kritéríım. Evaluaćı se detailně zabývá dokument Common Evaluation
Methodology.

21 Granularita oprávněńı

Kontrola př́ıstupu může být implementována na r̊uzných úrovńıch (byte, věta, soubor, adresář,
. . . ). Je potřebné volit mezi režíı kontroly a dostatečně jemným rozlǐseńım. Náročnost imple-
mentace roste s zároveň s granularitou.

22 Hesla

Charakteristika dobrého hesla:

• Obsahuje kromě velkých a malých ṕısmen též č́ıslice a daľśı na klávesnici se vyskytuj́ıćı
znaky.

• Je dostatečně dlouhé.

• Nejde o obvyklé slovo nebo známou frázi.

• Je nepravděpodobné, nelze jej odvodit ze znalosti osoby vlastńıka.

• Mělo by být často obměňované.

• Neńı nikde po okoĺı poznamenáno (ideálně neńı NIKDE poznamenáno).

Alternativou k heslu je passphrase, což je deľśı sekvence znak̊u (např. část př́ıslov́ı, ṕısně,
ř́ıkanka). Pokud použijeme vhodný kompresńı algoritmus, lze passphrase transformovat ve
velmi kvalitńı heslo Skupinová hesla jsou málo bezpečná a bývaj́ı často vyzrazena. Piny
jsou č́ıselné řetězce standardńı délky slouž́ıćı jako hesla v souvislosti s kreditńımi a platebńımi
kartami, mobilńımi telefony.

23 Chalenge-Response systémy

Heslo může být zachyceno v pr̊uběhu vkládáńı nebo při přenosu ćılovému uzlu. Časté změny
hesla jsou pro uživatele zatěžuj́ıćı. Vhodněǰśı je, pokud systém zašle výzvu v podobě náhodné
zprávy a uživatel jako heslo vrát́ı správnou reakci na tuto zprávu (např. jej́ı zašifrováńı tajným
kĺıčem).
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24 Chráněné objekty OS

• Pamět’

• Procesor

• Spustitelné programy

• Sd́ılená zař́ızeńı typu disky

• Sériově znovupoužitelná zař́ızeńı (tiskárny, pásky)

• Sd́ılená data

25 Identifikace hodnot

Identifikace hodnot je prvńım krokem při odhadováńı rizik. Jde o určeńı hodnot jednotlivých
komponent systému. Hodnota komponenty se odvozuje z jej́ı ceny, ale také z jej́ı d̊uležitosti
pro správnou funkci systému. Př.: Napájećı kabel k serveru nestoj́ı moc v porovnáńı se ztrátou
v př́ıpadě jeho poškozeńı spojeného s výpadkem serveru ⇒ jeho hodnota se následkem této
skutečnosti zvyšuje. V podstatě se jedná o inventarizaci systému s přihlédnut́ım k širš́ım
souvislostem.

Výsledku lze snáze dosáhnout sč́ıtáńım po kategoríıch:

• hardware (poč́ıtače, monitory, tiskárny, disky)

• software (operačńı systém, koupené programy, vlastńı zdrojové kódy)

• data (vlastńı uložená data, logy, archivńı kopie, listingy)

• lidé (pracovńıci potřebńı ke správnému chodu systému, administrátoři, programátoři)

• dokumentace (programů, technického vybaveńı, systému, administrativńıch postup̊u)

• spotřebńı materiál (paṕır, tonery, datová média)

26 Integrita dat při přenosu

Přenos zpráv je ř́ızen přenosovými protokoly zajǐst’uj́ıćımi integritu dat, pořad́ı doručených
část́ı, detekci duplicit apod. To však nestač́ı pro účely ochrany dat samotných. Tyto informace
jsou v plaintextu bez potřebné detekce modifikaćı. Různé zabezpečovaćı kódy je snadné rep-
likovat. Vhodněǰśı je použit́ı kryptografických kontrolńıch součt̊u → do každého šifrovaného
bloku zprávy přidat jeho pořadové č́ıslo, aby útočńık nemohl provádět záměny pořad́ı nota-
rizace zpráv. Každou pośılanou zprávu je možné nechat ověřit centrálńı autoritou.
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27 Integrita databáze

Spolehlivost a integrita v prostřed́ı databáźı jsou pojmy ještě d̊uležitěǰśı, než obvykle. Jde
nám o zachováńı těchto tř́ı vlastnost́ı:

1. Integrita databáze - celková správnost, ochrana před technickými závadami a poničeńım
globálńıch struktur.

2. Elementárńı integrita - Změny a záznamy mohou provádět pouze autorizované entity.

3. Elementárńı správnost - Jsou přijata jen korektńı data odpov́ıdaj́ıćı typem, hodnotou.

Správce databáze muśı zajistit, že změny dat mohou provádět pouze oprávněńı uživatelé.
Systém muśı obsahovat prostředky překonávaj́ıćı nedostupnost položky nebo dokonce celé
DB. Z hlediska OS a správce systému jde o ochranu relevantńıch soubor̊u a programů, zálohy,
kontroly zař́ızeńı atp. Z pohledu SŘBD přistupuje systém transakćı a log̊u, umožňuj́ıćı rekon-
struovat stav databáze.

28 ITSEC

ITSEC = Information Technology Security Evaluation Criteria.
Je to mezinárodńı sada kritéríı, která jsou rozdělena na tř́ıdy funkčnosti (F) a korektnosti

(E). Kritéria hodnoceńı funkčnosti jsou rozdělena na hodnoceńı následuj́ıćıch oblast́ı:

• Integrity systému (F-IN)

• Dostupnost systémových zdroj̊u (F-AV)

• Integrita dat při komunikaci (F-DI)

• Utajeńı komunikace (F-DC)

• Bezpečnost v rámci celé śıtě (F-DX)

Každé z těchto kritéríı může být vyhodnocováno nezávisle. Tř́ıdy funkčnosti F-D, F-C1, F-C2,
F-B1, F-B2 a F-B3 zhruba co do funkčnosti odpov́ıdaj́ı tř́ıdám C1 až B3 hodnoceńı TCSEC
(= Orange Book).

Kritéria pro hodnoceńı korektnosti jsou přidána pro zvýšeńı d̊uvěryhodnosti systému.
Požadavky vyšš́ı tř́ıdy korektnosti jsou vždy nadmnožinou všech předchoźıch.

• E1 - testováńı

• E2 - kontrola konfigurace a distribuce

• E3 - ověřeńı detailńıho návrhu a zdrojového kódu

• E4 - zevrubná analýza slabin systému

• E5 - d̊ukaz, že implementace odpov́ıdá detailńımu návrhu
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• E6 - formálńı modely, formálńı popisy a jejich vzájemná korespondence

Tyto tř́ıdy odpov́ıdaj́ı požadavk̊um na d̊uvěryhodnost kladeným tř́ıdami C2 až A1 hodnoceńı
TCSEC.

29 Jak uchovávat autorizace

30 Jednorázové heslo

Řeš́ı problémy úschovy hesel. Namı́sto konstantńı fráze má uživatel přǐrazenu konstantńı
funkci (vhodný matematický výpočet, dešifrováńı soukromým kĺıčem). V procesu autenti-
zace obdrž́ı od systému náhodně zvolené vstupńı parametry a odpov́ı výsledkem. Metoda je
obzvláště vhodná pro vzájemnou autentizaci stroj̊u.

31 Kupujete IS na senzitivńı informace

Při práci se senzitivńımi informacemi je zapotřeb́ı zajistit spolehlivost a utajeńı na požadované
úrovni. Zvládnout tento problém je velice obt́ıžné. Pro zjednodušeńı byly vyvinuty normy,
standardy a doporučeńı, jejichž použit́ı zaručuje dobrý výsledek. Patř́ı sem BS7799 (orga-
nizačńı norma), TCSEC (Orange book - prvńı ucelená technická norma), ITSEC (mezinárodńı
sada kritéríı) a Common Criteria (metanorma stanovuj́ıćı postupy pro odvozeńı konkrétńıch
technických norem). Použit́ı norem také usnadňuje jednáńı s obchodńımi partnery a auditory.

32 Metody kontroly vstupu

Autorizovańı uživatelé mohou vkládat data, ale čińı chyby, které muśı SŘBD zachycovat a
vyžádat si opravu. Metody:

• Field checks - test vhodnosti vkládaných dat: zda je to č́ıslo, zda jde o jméno, . . .

• Kontrola př́ıstupu - mechanismus řeš́ıćı, kdo co může měnit, jak naložit s kolizńımi
př́ıpady, následnost úprav

• Log změn - záznam o všech provedených změnách, obsahuje p̊uvodńı a novou hodnotu

• Kontrola čtyř oč́ı

33 Metody útoku po śıti

V př́ıpadě jednotlivých stroj̊u může být útočńıkem člověk. V prostřed́ı śıt́ı však již útočńık
může použ́ıvat poč́ıtač a pokoušet se aktivně poškozovat systém ochrany dat.

• Odposlech śıtě - Na základě odposlechu śıt’ové komunikace může být útočńık schopen
vydávat se za někoho jiného. Může též př́ımo zachytávat senzitivńı data, pokud nejsou
dostatečně šifrována.
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• Playback starš́ıch zpráv = pokusy o znovupouž́ıváńı starš́ıch zachycených zpráv.
Vhodnou metodou ochrany jsou časová raźıtka v kombinaci s šifrováńım, r̊uzné tokeny
s omezenou časovou platnost́ı notarizace, nebo ofsetováńı zpráv.

• Narušeńı služeb - Velmi snadným zp̊usobem útoku je přetěžováńı śıtě nesmyslnými
zprávami. Rovněž účinnou metodou je pokusit se pozměňovat routovaćı informace. Také
je možné zachycovat nebo alespoň poškozovat zprávy zaśılané určitému uživateli. Proti
mnohým útok̊um je možno se bránit vytvořeńım duplicitńıch linek, po kterých mohou
být zprávy pośılány. Pokud je to možné, lze se omezit pouze na d̊uvěryhodné uzly.

• Vkládáńı poškozených zpráv - Útočńık může vkládat poškozené zprávy, při jejichž
zpracováńı může doj́ıt ke zhrouceńı službu konaj́ıćıho stroje nebo k jeho nesprávné
funkci.

34 Model pro komerčńı organizace

Potřebám komerčńıch organizaćı dobře vyhovuje např. Clark-Wilson model, který přej́ımá
postupy běžné v účetnictv́ı.

Základńı principy Clark-Wilson modelu:

1. Dobře formované transakce (konzistentńı data → konzistentńı data)

2. Separace operaćı - žádnou operaci nesmı́ být schopen korektně provést jediný subjekt.

Pravidla modelu jsou dále rozdělena na požadavky na vynuceńı (E) a korektnost (C).

• E1 – Systém muśı zajistit, že pouze procedury vyhovuj́ıćı požadavku C2 mohou pracovat
s chráněnými objekty.

• E2 – Systém muśı udržovat seznam relaćı popisuj́ıćı, který subjekt smı́ spouštět které
transformačńı procedury a muśı zajistit dodržováńı těchto relaćı.

• E3 – Systém muśı autentizovat každý subjekt pokoušej́ıćı se spustit transformačńı pro-
ceduru.

• E4 – Pouze administrátor prováděj́ıćı certifikaci entit může provádět změny relaćı. V
žádném př́ıpadě nesmı́ mı́t právo spustit žádnou z procedur, které administruje.

• C1 – Všechny procedury testuj́ıćı validitu dat muśı zajistit, že pokud doběhnou, všechna
chráněná data jsou korektńı.

• C2 – Všechny použ́ıvané transformačńı procedury muśı být certifikovány, že po zpra-
cováńı korektńıch chráněných dat zanechaj́ı chráněná data opět v korektńım stavu.

• C3 – Seznam popsaný v E2 muśı splňovat pravidlo separace operaćı.

• C4 – Všechny transformačńı procedury muśı zapisovat do append-only objektu (log)
veškeré informace nezbytné pro rekonstrukci povahy provedené operace.

• C5 – Každá transformačńı procedura zpracovávaj́ıćı nechráněná data muśı bud’ skončit
s t́ım, že chráněná data jsou v korektńım stavu, nebo nesmı́ provést žádnou změnu.

14



35 Očekávaná ztráta

Rozsah hrozeb spolu s pravděpodobnost́ı jejich realizace udává celkovou mı́ru rizika. Očekávanou
ztrátou rozumı́me riziko, vztažené k určitému časovému obdob́ı.

36 Odhad aktiv

Informačńı systém je tvořen souborem tzv. aktiv. Jejich společným ćılem je poskytovat služby
v požadované kvalitě. Mezi aktiva patř́ı mimo jiné: záznamová media; poč́ıtače; tiskárny;
programy; konfigurace; vlastńı informace; sklad spis̊u; napájeńı; komunikačńı linky; admin-
istrátoři; uživatelé; zálohy; provozńı prostory. Sv̊uj soupis aktiv si každý muśı provést sám.
Základem je zjistit, co vlastně ve svém informačńım systému máme a k čemu je to dobré.
Přesněǰśı výsledek doćıĺıme sč́ıtáńım po jednotlivých kategoríıch.

• Hardware - poč́ıtače, monitory, pásky, tiskárny, disky, komunikačńı media

• Software - operačńı systém, koupené programy, vlastńı zdrojové kódy

• Data - vlastńı uložená data, logy, archivńı kopie, listingy

• Lidé - pracovńıci potřebńı k správnému chodu systému, správci, programátoři, technici

• Dokumentace - programů, technického vybaveńı, systému, administrativńı postupy

• Spotřebńı materiál - paṕır, diskety, tonery, pásky do tiskáren

V podstatě v tomto kroku provedeme zevrubnou inventarizaci celého systému. Cena některých
část́ı může být pouze velmi přibližně odhadnuta a i takový odhad může být velmi obt́ıžný.

37 Odhad rizik

Provozováńı systému pro správu informaćı je vždy spojeno s určitým rizikem (př. chyba
zař́ızeńı, obsluhy, programu, vandalismus, krádež). Př́ınos odhadu rizik:

• Zlepšeńı obecného povědomı́ - Pracovńıci si problém uvědomı́ a maj́ı šanci jej pochopit.

• Identifikace hodnot, slabin a možných kontrol celého systému - Ne vždy je jasné, které
části systému maj́ı největš́ı hodnotu a odkud prameńı největš́ı nebezpeč́ı.

• Zlepšeńı východiska pro strategická rozhodnut́ı - některé ochranné a kontrolńı mech-
anismy velmi snižuj́ı produktivitu systému, přičemž jejich př́ınos neńı zřejmý, r̊uzné
druhy nebezpeč́ı jsou r̊uzně reálné a představuj́ı mnohdy daleko větš́ı hrozbu, než by se
dalo očekávat.

• Lepš́ı rozložeńı výdaj̊u na bezpečnost - některé velmi drahé ochranné mechanismy posky-
tuj́ı pouze malé zvýšeńı bezpečnosti a popř́ıpadě i naopak.

Provedeńı odhadu rizik lze rozdělit do několika krok̊u:
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1. Identifikace hodnot

2. Určeńı slabin

3. Odhad pravděpodobnosti zneužit́ı

4. Výpočet očekávaných ročńıch ztrát

5. Přehled použitelných ochranných mechanismů

6. Nástin ročńıch úspor ze zavedeńı ochranných mechanismů

38 Ochrana objekt̊u OS

Metody ochrany objekt̊u v operačńıch systémech:

• Fyzická separace - Procesy pro vykonáváńı operaćı r̊uzného stupně utajeńı použ́ıvaj́ı
oddělená zař́ızeńı.

• Časová separace - Procesy r̊uzného stupně utajeńı jsou prováděny v r̊uzném čase.

• Logická separace - Operačńı systém zajǐst’uje odděleńı jednotlivých proces̊u tak, že pro
každý vytvář́ı iluzi, že má celý poč́ıtač pro sebe.

• Kryptografická separace - Použit́ım kryptografických metod procesy prováděj́ı ukryt́ı
svých dat (např. sd́ıleńı komunikačńıch linek).

Je možná kombinace několika metod separace. Metody jsou řazeny dle rostoućı implementačńı
složitosti a zároveň dle klesaj́ıćı spolehlivosti.

39 Ochrana paměti

Ochrana paměti je základńım požadavkem pro zajǐstěńı bezpečnosti. Má-li být spolehlivá, je
nutná hardwarová podpora. HW podpora nav́ıc poskytuje dostatečnou efektivitu ochrany.

• Ohrada (fence) - Stanov́ı se hranice. Operačńı pamět’ na jednu stranu od této hranice
použ́ıvá OS, na druhou stranu aplikačńı programy. Metoda je vhodná pro jednoduché
jednouživatelské systémy, umožňuje však pouze chránit OS. Nemůže být použita pro
vzájemnou ochranu uživatel̊u větš́ıho systému. Implementace je velmi jednoduchá. Stroj
má tuto hranici bud’ pevně zabudovanou nebo má tzv. fence register, jehož hodnotu
porovnává s každou adresou, kterou aplikačńı program vygeneruje.

• Relokace - Programy jsou vytvořeny tak, jako by v paměti ležely od adresy 0. V
rámci procesu spouštěńı programu je ke všem adresám v programu připočten relokačńı
faktor. Aplikace tak nemůže zasahovat do oblast́ı, v nichž lež́ı systém. Metoda má stejné
nevýhody, jako předchoźı zp̊usob ochrany paměti.
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• Base/Bound registry - Realizuj́ı přeneseńı myšlenek předchoźıch metod do prostřed́ı
multiuživatelských systémů. K adresám generovaným programem je připoč́ıtávána hod-
nota bázového registru. Každý odkaz je porovnáván s hodnotou bound registru, zda je
menš́ı. Program má tak shora i zdola omezen prostor, v němž může pracovat. Metoda
umožňuje vzájemné odděleńı jednotlivých uživatel̊u, nechráńı však kód aplikačńıho pro-
gramu před chybou. Možným rozš́ı̌reńım je použ́ıvat dva páry registr̊u, jeden pro vymezeńı
oblasti pro kód procesu a druhý pro datovou zónu. Nevýhodou je nemožnost selektivńıho
sd́ıleńı pouze některých dat.

• Značkovaná (Tagged) architektura - S každou adresou (slovem) v paměti stroje
je spojeno několik tag bit̊u, jejichž obsah určuje typ zde uložených dat a povolené
operace. Obsah tag bit̊u je testován při každém př́ıstupu k obsahu této adresy. Tag
bity mohou být měněny pouze privilegovanými instrukcemi. Alternativou může být
použ́ıváńı jednoho tagu pro celý blok slov.

• Segmentace - Celý program sestává z několika blok̊u (segment̊u), které mohou být
nezávisle uloženy do paměti. Program potom generuje odkazy ve tvaru <jméno segmentu><ofset>.
Jméno segmentu je pomoćı systémem udržovaného segmentového adresáře převedeno
na adresu počátku segmentu, ke které je přičten ofset. Často je též ofset porovnán s
velikost́ı segmentu, aby se zajistilo, že program nesahá ”za segment”. Metoda již posky-
tuje dostatečné prostředky pro sd́ıleńı dat a nav́ıc umožňuje ochranu kódu programu,
př́ıpadně i vybraných dat. Rovněž je schopna chránit uživatele navzájem.

• Stránkováńı - Metoda je velmi podobná segmentaci, jen předpokládáme segmenty
konstantńı velikosti (= stránky). Opět použ́ıváme dvousložkové adresováńı <č́ıslo
stránky><ofset>. Ochrana proti adresováńı za stránku je vyřešena samovolně t́ım,
že nelze udělat větš́ı ofset, než je velikost stránky. Možnost ochrany obsahu stránek
je poněkud slabš́ı než v př́ıpadě segment̊u, nebot’ neńı př́ılǐs jasná vzájemná souvislost
obsah̊u stránek a rozděleńı programu a dat do stránek.

40 Ochrana perimetru śıtě

Od dávných dob vytvářeli lidé kolem svých śıdel obranné prvky v podobě hradeb nebo
vodńıch př́ıkop̊u. Jejich ćılem bylo jednak odolat př́ıpadnému nájezdu útočńık̊u a jednak
přimět cizince, aby dovnitř vstupovali pouze branami, tedy mı́sty, kde se dal jejich pohyb
kontrolovat. Stejné principy jsou použ́ıvány při zabezpečováńı poč́ıtačových śıt́ı. Komunikaci
mezi ned̊uvěryhodným vněǰśım prostřed́ım a vnitřńı chráněnou śıt́ı ř́ıd́ı firewall. Pokud si to
śıt’ový provoz směřuje dovnitř otevřenými branami v podobě otevřených port̊u firewallu jsou
jeho čisté úmysly ještě dále d̊ukladně prověřeny pomoćı śıt’ových systémů detekce a prevence
narušeńı a śıt’ových antivirových bran, př́ıpadně daľśıch śıt’ových bezpečnostńıch zař́ızeńı.
Teprve potom je vpuštěn. Stejně tak je d̊uležité monitorovat a filtrovat provoz směrem ven
ze śıtě, aby nedocházelo k nekontrolovaným únik̊um senzitivńıch dat. Ochrana perimetru śıtě
však neřeš́ı problém útoku zevnitř śıtě, který je statisticky častěǰśı.
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41 Ochrana prostoru

Základem prostorové ochrany je princip plotu. Veškerý pohyb přes tento plot by měl být
monitorován a autorizován. Muśıme mı́t prostředky chráńıćı prostor s kĺıčovými kompo-
nentami systému před vstupem potenciálńıho útočńıka, př́ıpadně před jinými nežádoućımi
událostmi (vnášeńı nebezpečných předmět̊u, vynášeńı senzitivńıch informaćı, krádeže zmı́něných
komponent atd.). Prostorovou ochranou se také rozumı́ schopnost detekovat skutečnost, že k
podobnému bezpečnostńımu incidentu došlo.

Předmětem útoku mohou být: poč́ıtače (nebo jejich části), záznamová média, části śıt’ové
technologie, kĺıčov́ı pracovńıci.

Metody prostorové ochrany:

• Stráž - Je nepřetržitě k dispozici. Zná všechny pracovńıky nebo je schopna je identi-
fikovat např. podle tokenu. Provád́ı záznam o pohybu všech osob. Alternativou (nebo
sṕı̌se doplňkem) jsou turnikety nebo přechodové prostory s identifikačńımi mechanismy
osob nebo token̊u).

• Elektronická ochrana

– dveřńı a okenńı kontakty detekuj́ı otevřeńı

– otřesové hlásiče - detekuj́ı rozbit́ı nebo proražeńı střežené plochy (skla, př́ıčky,
přepážky, . . . )

– vodičové desky, drátěné śıtě - slouž́ı k detekci pr̊uraz̊u ve stěnách, podlahách apod.

– kontaktńı matice - při instalaci pod podlahové krytiny slouž́ı k detekci vstupu osob
do chráněného prostoru

– mikrovlnné, ultrazvukové, infračervené detektory - reaguj́ı na změnu resp. přerušeńı
svazku př́ıslušného zářeńı

– zvukové hlásiče - reaguj́ı na specifické zvuky jako řezáńı, vrtáńı, šroubováńı apod.

– kyvadlové hlásiče - reaguj́ı na otřesy a vychýleńı z p̊uvodńı roviny

– k ochraně jednotlivých předmět̊u lze použ́ıt obrazových vah, závěs̊u apod.

– vhodným prostředkem v mnoha př́ıpadech je pr̊umyslová televize, zejména v kom-
binaci se záznamem sńımaného obrazu

42 Ochrana proti elektromagnetickému vyzařováńı

Elektromagnetické vyzařováńı je zp̊usobeno změnou proudu ve vodiči. Mezi problematické
součásti systému patř́ı předevš́ım výpočetńı technika a přenosové linky. Informace mohou
unikat i naindukováńım v napájećıch vodič́ıch. Odposlech elmag. vyzařováńı většinou neńı
kriminalizován. Zp̊usoby ochrany mohou být následuj́ıćı:

• Vzdálenost - Intenzita zářeńı klesá se čtvercem vzdálenosti.
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• Zmateńı - Množstv́ı podobných signál̊u komplikuje př́ıpadný odposlech. Rušivý signál
je možné generovat uměle nebo umı́stit větš́ı množstv́ı podobně vyzařuj́ıćıch zař́ızeńı na
jedno mı́sto.

• Speciálńı vybaveńı - Speciálně vyvinuté součásti, jejichž vyzařováńı nepřekračuje určitou
mez.

• Vhodné umı́stěńı - Umı́stěńı do prostor, zabraňuj́ıćıch š́ı̌reńı elmag. zářeńı (speciálńı
odst́ıněné schránky nebo i celé mı́stnosti).

43 Personálńı politika

Soubor pravidel v oblasti vztah̊u organizace a zaměstnanc̊u, ovlivňuj́ıćıch efektivnost zaměstnanc̊u
a t́ım i celé organizace. Tato pravidla se uplatňuj́ı např. při přij́ımáńı nových zaměstnanc̊u.
Provoz bezpečnostńıho systému může záviset na malém počtu lid́ı, kteř́ı ho umı́ udržovat. Tito
lidé by měli být vybráni s opatrnost́ı př́ımo úměrnou vzhledem k významu jejich budoućı poz-
ice. Z pohledu bezpečnosti je kladen d̊uraz předevš́ım na d̊uvěryhodnost zaměstnanc̊u.

44 PKCS

Public Key Cryptography Standarts je ucelený soubor technických norem popisuj́ıćı imple-
mentaci r̊uzných nástroj̊u asymetrické kryptografie. Tyto normy jsou spravovány a aktual-
izovány laboratořemi firmy RSA Security. Obsahuj́ı např. D-H algoritmus (PKCS#3) nebo
RSA algoritmus (PKCS#1).

45 Problém odvoditelnosti

Jde o možnost odvodit senzitivńı informace ze znalosti (velkého množstv́ı) nesenzitivńıch.

• Př́ımý útok - Útočńık se snaž́ı źıskat informace př́ımými dotazy, jejichž odpověd’ záviśı
na velmi malém počtu vět, které vyhověly podmı́nkám dotazu. Takový dotaz může
obsahovat velké množstv́ı uměle vložených nesplnitelných podmı́nek.

• Nepř́ımý útok - Často je z databáze obsahuj́ıćı např. senzitivńı osobńı údaje povoleno
zveřejňovat statistické údaje, které neńı třeba považovat za tajné. Z těchto údaj̊u lze
ovšem za vhodných okolnost́ı źıskat p̊uvodńı utajované informace.

• Součet - Vhodný dotaz na součet určitých položek může vést k vyzrazeńı utajované
položky. (Součet jedné položky je sama tato položka.)

• Počet - Dotaz na počet může být kombinován s dotazem na součet.

• Medián - Utajované hodnoty lze źıskat z dotazu na medián.
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• Tracker attack - Účinnou obranou je, pokud správce databáze odepře odpověd’ na
dotazy, jejichž výsledek záviśı na malém množstv́ı záznamů. Útočńık však může źıskat
informace porovnáńım výsledk̊u několika dotaz̊u. Odečteńım výsledk̊u pak źıská výsledek
dotazu, který správce nevydal.

45.1 Ochrana proti odvoditelnosti

• Rozbor dotaz̊u i s ohledem na minulost - velice komplikovaný, nákladný a málo spolehlivý,
efektivńı pouze proti př́ımým útok̊um.

• Ochrana vlastńıch dat - pasivńı ochrana, hlavńımi metodami jsou potlačeńı (suppres-
sion) a skryt́ı (concealing) výsledk̊u.

– Potlačeńı - systém nevydá odpověd’ na všechny dotazy, ale př́ıpadné odpovědi jsou
přesné.

– Skryt́ı - systém odpov́ıdá na všechny dotazy, ale odpovědi jsou záměrně nepřesné.

46 Pr̊unik do OS

1. Mı́stem největš́ıho počtu pr̊unik̊u je mechanismus zpracováńı I/O operaćı.

• Mnohá I/O zař́ızeńı jsou do značné mı́ry inteligentńı a nezávislá na zbytku systému.
Prováděj́ı optimalizaci své činnosti. Jejich řadiče často spravuj́ı v́ıce takovýchto
zař́ızeńı.

• Kód I/O operaćı je často velmi rozsáhlý, je těžké jej řádně testovat a někdy je
dokonce nutné použ́ıvat kód dodaný výrobcem zař́ızeńı.

• V zájmu rychlosti a efektivity I/O operace občas obcházej́ı bezpečnostńı mecha-
nismy operačńıho systému, jako stránkováńı, segmentaci apod.

• Velká část I/O operaćı je znakově orientovaná. V zájmu efektivity se často př́ıslušné
kontroly neprováděj́ı s každým přijatým znakem, ale pouze při startu operace.

2. HW současných procesor̊u poskytuje rozsáhlé prostředky pro vytvořeńı kvalitńı bezpečnosti
(úrovně oprávněńı, privilegované instrukce, trasovaćı režimy, systém obsluhy výjimek,
systém ochrany segment̊u a stránek, . . . ). Ne vždy jsou však využ́ıvány.

3. Daľśım problémem je hledáńı kompromisu mezi d̊ukladnou izolaćı uživatel̊u a nutnost́ı
umožnit sd́ıleńı dat. Tento kompromis zhusta bývá obt́ıžně formalizovatelný. Nejasnosti
návrhu pak mohou být př́ıčinou ”děr” v implementaci.

4. Ne vždy je možné provádět kontroly oprávněnosti s každou operaćı. Často je kontrola
prováděna pouze jednou během prováděńı celého bloku akćı. Pokud se v této době
uživateli podař́ı změnit parametry, může doj́ıt k pr̊uniku.

20



5. Daľśı skulinu v bezpečnosti může zp̊usobit snaha o obecnost možného nasazeńı systému.
Aby bylo možno systém použ́ıvat pro nejr̊uzněǰśı úkoly, ponechaj́ı návrháři často mech-
anismus, pomoćı kterého si uživatel může systém přizp̊usobit. Tento mechanismus může
být zneužit.

47 Rozd́ıl hrozba vs. riziko

Hrozba existuje nezávisle na zavedených bezpečnostńıch opatřeńıch. Riziko je pravděpodobnost,
že dojde k naplněńı určité hrozby. Můžeme ho sńıžit pomoćı vhodných bezpečnostńıch opatřeńı.

48 Senzitivita informaćı

Za senzitivńı považujeme takové informace, které by neměly být veřejně známé. Lze rozlǐsovat
několik stupň̊u senzitivity (např. Př́ısně tajné, Tajné, Důvěrné, Vyhrazené, Neklasifikováno).
Př́ıstup k senzitivńım informaćım by měly mı́t pouze osoby s patřičným stupněm prověřeńı.

Důvody senzitivity informaćı:

• Přirozeně senzitivńı - Informace sama o sobě je utajovaná (např. výše plat̊u některých
státńıch zaměstnanc̊u).

• Ze senzitivńıho zdroje - např. z informace je patrné, kdo ji poskytl.

• Deklarované jako senzitivńı - Informace jsou prohlášené správcem nebo majitelem databáze
za utajované.

• Senzitivńı atribut nebo záznam - V DB může být určitý řádek nebo sloupec prohlášen
za tajný.

• Senzitivńı ve vztahu k dř́ıve vyzrazeným skutečnostem - např. byla-li vyzrazena zeměpisná
š́ı̌rka utajované vojenské základny → údaj o z. délce je senzitivńı.

49 Šifrováńı komunikace

Šifrovaná komunikace se použ́ıvá za účelem utajeńı obsahu zpráv procházej́ıćıch nezabezpečenou
cestou.

Základńımi pojmy:

• Zašifrováńı - proces zakódováńı zprávy tak, aby jej́ı obsah nebyl zřejmý.

• Dešifrováńı - opačný proces k zašifrováńı.

• Kryptosystém - systém umožňuj́ıćı šifrovat a dešifrovat zprávy.

• Otevřený text - originál nezašifrované zprávy (plain text).

• Šifrovaný text - zašifrovaná zpráva.
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K provedeńı procesu šifrováńı a dešifrováńı je zpravidla nutná znalost kĺıče. Mezi hlavńı
problémy spolehlivého kryptosystému patř́ı utajeńı šifrovaćıho kĺıče. Mezi nejrozš́ı̌reněǰśı kryp-
tosystémy patř́ı D-H algoritmus a RSA algoritmus. Bezpečnost šifrovaćıch metod využ́ıvaj́ıćıch
šifrováńı pomoćı kĺıče je založena na výpočetńı složitosti r̊uzných matematických problémů
(rozklad na prvočinitele, výpočet logaritmů nad GF(p)). Jediná šifrovaćı metoda, jej́ıž nepro-
lomitelnost byla exaktně dokázána, je tzv. One-time pad algoritmus využ́ıvaj́ıćı kĺıč o stejné
délce jakou má přenášená zpráva (to čińı tuto metodu značně nepraktickou). Aby bylo možné
využ́ıvat bezpečnou šifrovanou komunikaci, je nutná existence nějaké d̊uvěryhodné autority,
která zajist́ı bezpečnou výměnu kĺıč̊u (ochrana proti tzv. man-in-the-middle attacku1).

Šifrováńı v rámci śıtě lze provádět na r̊uzných úrovńıch:

• Na úrovni linky (Link encryption) - Data jsou šifrována těsně před vstupem do komu-
nikačńıho média a dešifrována těsně po výstupu. Tento proces je pro uživatele trans-
parentńı. Daľśı výhodou tohoto zp̊usobu je rychlost a snadná přenositelnost.

• End-to-End šifrováńı - Šifrováńı prob́ıhá na úrovni aplikačńı, nebo prezentačńı vrstvy
referenčńıho modelu. Neńı transparentńı a je třeba ho do systému vhodně zakompono-
vat. Výhodou je možnost šifrovat pouze vybranou komunikaci. Tento zp̊usob dokáže
zajistit autentizaci a integritu.

Se zavedeńım šifrováńı souviśı nutnost existence mechanismu distribuce a správy nezbytných
šifrovaćıch kĺıč̊u, potřebných centrálńıch autorit pro zajǐstěńı provozu systému kryptografické
ochrany a vhodných kryptografických zař́ızeńı zajǐst’uj́ıćıch základńı funkce kryptografické
ochrany.

50 Spojeńı dvou śıt́ı

51 Spolehlivá śıt’ová komunikace

51.1 Spolehlivé śıt’ové rozhrańı (trusted network interface)

Každý uzel śıtě muśı být ”opatrný” v̊uči ostatńım uzl̊um. Měl by zajistit, že spojeńı naváže
pouze s daľśım uzlem, který má spolehlivé śıt’ové rozhrańı.

Funkce spolehlivého śıt’ového rozhrańı:

1. Zajǐstěńı bezpečnosti vlastńıho uzlu před útoky zvenč́ı.

2. Veškerá výstupńı data muśı být označena př́ıslušnou bezpečnostńı klasifikaćı.

3. Před uvolněńım dat je provedena verifikace oprávněnosti žadatele a jeho autentizace.

4. Ověřeńı konzistence došlých dat.

5. Nesmı́ docházet k mı́cháńı dat r̊uzného stupně utajeńı nebo k samovolnému předáváńı
informaćı ostatńım uzl̊um.

1”Man in the middle” je útočńık schopný dešifrovat, změnit a přeposlat zprávu bez vědomı́ obou komu-
nikuj́ıćıch stran.
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6. Bezpečnost dat nesmı́ záviset na bezpečnosti linky.

51.2 Bezpečná komunikace

Vlastńı śıt’ včetně př́ıslušných ř́ıd́ıćıch modul̊u neńı uvažována jako bezpečná. Bezpečnou
komunikaci zajǐst’uj́ı samy komunikuj́ıćı procesy ve spolupráci s operačńım systémem. Jsou
dodržována pravidla Bell-LaPadula bezpečnostńıho modelu. Pokud chceme zavést potvr-
zováńı zpráv, je nutné, aby na každém uzlu běžel pro každou bezpečnostńı úroveň komunikačńı
server, který, pośılá-li proces zprávu procesu vyšš́ı úrovně na jiném uzlu, zašle ji taměǰśımu
kom. serveru své úrovně, od kterého obdrž́ı potvrzeńı a který ji předá. Pośıláńı zpráv pro-
ces̊um nižš́ı úrovně prob́ıhá prostřednictv́ım spolehlivé centrálńı autority (network manažera,)
který zkoumá, zda nedocháźı k únik̊um klasifikovaných informaćı.

51.3 Bezpečné śıt’ové spojeńı

Spolehlivá śıt’ová rozhrańı rozděĺıme na moduly se vstupńımy a výstupńımy sokety. Pokud
u daného modulu můžeme dokázat, že jeho výstupy záviśı pouze na některých vstupech
→ multilevel modul - může mı́t výstupńı sokety r̊uzných úrovńı citlivosti. Jinak má modul
výstupy odpov́ıdaj́ıćı nejvyšš́ı citlivosti vstupu. Opět budeme dbát na zachováńı pravidel Bell-
LaPadula modelu, tzn. výstup modulu může být připojen pouze na vstup jiného s nejméně
stejným stupněm citlivosti. Každý proces prohláśıme rovněž za modul se specifickým stupněm
citlivosti. Takto lze definovat povolená spojeńı v rámci celé śıtě.

52 Spolehlivý front-end

Tato otázka je zpracována v rámci otázky Vı́ceúrovňová bezpečnost v DB.

53 Správa verźı (konfiguraćı)

Ćılem je zajǐstěńı dostupnosti a použ́ıváńı správných verźı software.
Hlavńı funkce:

• zajǐstěńı integrity programů a dokumentace + vyhodnocováńı a zaznamenáváńı prove-
dených změn

• prevence proti úmyslným změnám odzkoušených programů (vkládáńı trapdoors, log-
ických bomb)

Důvody pro zavedeńı správy verźı:

• Zabraňuje nechtěným ztrátám předchoźıch verźı software

• Odstraňuje komplikace při vývoji několika podobných verźı (např. pro r̊uzné platformy)
zároveň
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• Poskytuje mechanismus pro kontrolované sd́ıleńı modul̊u, z nichž je skládán vytvářený
systém

Za účelem udržeńı přehledu je nutné vést d̊ukladnou dokumentaci všech kopíı. Správou
konfiguraćı se zpravidla zabývá vyčleněný pracovńık. Programátor pracuje na vlastńım ex-
empláři modulu, který po ukončeńı etapy předá správě konfiguraćı včetně popisu provedených
úprav a celkové charakteristiky a dále již v něm nemůže činit změny. Je vhodné, aby správce
konfiguraćı přij́ımal programy výhradně ve zdrojové formě se soupisem a popisem provedených
změn. Nutné vést detailńı log co, kdo, kdy dělal.

54 Srovnáńı jedno- a v́ıceúrovňových model̊u

Jednoúrovňové modely jsou vhodné př́ıpady, kdy stač́ı jednoduché ano/ne rozhodováńı, zda
danému subjektu poskytnout př́ıstup k požadovanému objektu a neńı nutné pracovat s klasi-
fikaćı dat.

Obecně však může být několik stupň̊u senzitivity a oprávněnosti. Tyto stupně senzitivity
se daj́ı použ́ıt k algoritmickému rozhodováńı o př́ıstupu daného subjektu k ćılovému ob-
jektu, ale také k ř́ızeńı zacházeńı s objekty. Vı́ceúrovňové modely ”rozumı́” senzitivitě dat a
chápou, že s nimi muśı zacházet v souladu s požadavky kladenými na daný stupeň senzitivity.
Rozhodnut́ı o př́ıstupu pak nezahrnuje pouze prověřeńı žadatele, ale též klasifikaci prostřed́ı,
ze kterého je př́ıstup požadován.

55 Statické metody testováńı

56 TCSEC

TCSEC = Trusted Computer Security Evaluation Criteria, neboli Orange Book.

• Prvńı ucelená technická norma, tv̊urce Ministerstvo obrany USA

• Systémy jsou rozděleny do čtyř základńıch tř́ıd a dále na podtř́ıdy.

– Tř́ıda D - žádná ochrana

– Tř́ıda C - Optional protection - ochranný mechanismus muśı být k dispozici, ale
uživatel zvoĺı zda ho chce použ́ıvat

∗ Tř́ıda C1 (volná ochrana)- Muśı existovat metody umožňuj́ıćı uživatel̊um chránit
vlastńı data před ostatńımi.

∗ Tř́ıda C2 (kontrolovaný př́ıstup) - Granularita muśı být až na úroveň jed-
notlivých uživatel̊u. Vedeńı access logu je povinné. Nutná je ochrana proti
residúım (obsah paměti, registr̊u apod. nesmı́ být poté, co je proces přestane
použ́ıvat př́ıstupný nikomu jinému).

– Tř́ıda B - Mandatory protection - odpov́ıdaj́ıćı mechanismus muśı být k dispozici
a uživatel ho nemůže obej́ıt ani deaktivovat.
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∗ Tř́ıda B1 (značkovaná ochrana) - Každý kontrolovaný objekt a subjekt muśı
mı́t přǐrazen stupeň utajeńı (a být t́ımto stupněm označen). Každý př́ıstup
muśı být ověřen dle Bell-LaPadula modelu. Muśı existovat popis implemento-
vaného formálńıho modelu. Systém je podrobován testováńı.

∗ Tř́ıda B2 (strukturovaná ochrana) - Muśı být k dispozici verifikovatelný globálńı
návrh systému. Systém muśı být rozdělen do dobře definovaných nezávislých
modul̊u. Návrh zohledňuje princip nejmenš́ıch možných oprávněńı. Bezpečnostńı
mechanismy muśı být uplatňovány v̊uči všem objekt̊um a subjekt̊um. Muśı ex-
istovat analýza možných skrytých kanál̊u. Vlastńı systém muśı provádět kon-
troly své integrity a běžet v rámci své bezpečnostńı domény.

∗ Tř́ıda B3 (bezpečnostńı domény) - Systém muśı být podrobitelný testováńı.
Muśı existovat úplný popis návrhu systému (jednoduchý). Každý př́ıstup k
objektu muśı být testován (na úrovni typu př́ıstupu). Systém muśı být vysoce
odolný v̊uči pr̊unik̊um.

– Tř́ıda A1 (verifikovaný návrh) - Návrh systému muśı být formálně verifikován.
Existuje formálńı model bezpečnostńıho mechanismu s d̊ukazem konzistentnosti;
formálńı specifikace systému s ověřeńım, že odpov́ıdá formálńımu modelu; ověřeńı,
že implementace neńı odchylná od formálńı specifikace; analýza skrytých kanál̊u.

57 Testy - životńı cyklus

58 Tokeny a autentizace

Token je předmět, který pomáhá autentizovat svého nositele. Zpravidla pouhé předložeńı
tokenu k autentizaci nestač́ı - může být spojeno se zadáńım PINu nebo hesla. Token by měl
být jedinečný a nepadělatelný. Obvyklou implementaćı jsou magnetické nebo čipové karty.
Nevýhody jsou přenositelnost, statičnost.

Typy token̊u:

• Pouze s pamět́ı - obdoba mechanického kĺıče (obsahem paměti je jednoznačný identi-
fikačńı řetězec).

• Tokeny s heslem - po zadáńı jednoduchého hesla vygeneruj́ı dlouhý kĺıč (př́ıklad silného
bezpečnostńıho mechanismu chráněného slabš́ım bezpečnostńım mechanismem).

• Tokeny s logikou - Jsou schopné zpracovat jednoduché podněty. Např. vydat následuj́ıćı
kĺıč nebo cyklickou sekvenci kĺıč̊u. Pomoćı takových token̊u lze implementovat systém
s one-time hesly.

• Inteligentńı tokeny (smart cards) mohou disponovat vlastńım vstupńım zař́ızeńım pro
komunikaci s uživatelem, zajǐst’ovat šifrováńı, generovat náhodná č́ısla. Jsou ideálńım
doplňkem Challenge-Response systémů (autentizace pomoćı dotazu a odpovědi na něj).
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59 Úrovně ochrany objektu

60 Útoky prostřednictv́ım programů

Programy mohou poškodit či zcela zničit data, zp̊usobit kompromitaci utajovaných skutečnost́ı,
omezit a popř́ıpadě vyloučit funkčnost celého systému.

• Trapdoors - T́ımto pojmem označujeme nedokumentovaný vstup do programového
modulu. Nejčastěji bývá vytvořen v rámci tvorby tohoto modulu za účelem snazš́ıho
laděńı (doplněńı př́ıkazu na lad́ıćı tisky apod.). Může se stát, že program má špatně
ošetřené vstupy a na nepř́ıpustných datech se nechová korektně. Trapdoors jsou ob-
vykle odstraněny před dokončeńım modulu, ale mohou být opomenuty, ponechány za
účelem laděńı daľśıch modul̊u, či snažš́ı správy dokončeného programu. V neposledńı
řadě mohou být ponechány záměrně pro źıskáńı neoprávněného př́ıstupu k běž́ıćımu
programu.

• Trojský k̊uň - Je to program, který kromě svých ”řádných” funkćı vykonává ještě
daľśı skryté akce. Objevit Trojského koně v programu o stovkách tiśıc či miliónech
řádk̊u je velmi obt́ıžné, nav́ıc v tomto smyslu může být program upraven až následně
po otestováńı a zařazeńı do provozu.

• Salámový útok - Jde o programy, které se snaž́ı využ́ıvat ve sv̊uj prospěch malých
zaokrouhlovaćıch chyb na hranici přesnosti poč́ıtače. Salámový útok je opět velmi těžko
detekovatelný, nebot’ bývá prováděn v rozsáhlých SW systémech, nav́ıc nep̊usob́ı viditelné
problémy.

• Skryté kanály - V prostřed́ıch spravuj́ıćıch klasifikované informace zpravidla aplikačńı
programátoři po ukončeńı vývoje nemaj́ı př́ıstup k běž́ıćım programům. Chtěj́ı-li źıskat
př́ıstup ke spravovaným informaćım, vytvoř́ı skrytý kanál. Implementace je naprosto
obecná: zdánlivé chyby na výpisech, existence či neexistence specifických soubor̊u, vznik
jistých systémových událost́ı, nepatrné změny front-endu. Jsou zvláště vhodné pro únik
malého množstv́ı informaćı, opět prakticky nedetekovatelné.

• Hladové programy - Na mnoha poč́ıtač́ıch běž́ı s velmi ńızkou prioritou programy,
které vykonávaj́ı nejr̊uzněǰśı zdlouhavé výpočty, které ”neposṕıchaj́ı”. Nechtěné či úmyslné
zvýšeńı priority může znamenat zahlceńı celého systému. Daľśım př́ıpadem jsou procesy
generuj́ıćı velké množstv́ı synovských proces̊u (mnohdy chyba programu), programy
běž́ıćı v nekonečné smyčce. Operačńı systémy často obsahuj́ı obranné mechanismy, které
násilně ukonč́ı programy, jež běž́ı př́ılǐs dlouho. V době prováděńı I/O operace neběž́ı
virtuálńı čas procesu, tedy procesy generuj́ıćı velmi velké množstv́ı I/O operaćı mohou
běžet takřka neomezeně dlouho.

• Viry jsou malé programy s autoreprodukčńı schopnost́ı.

– Zpravidla se připoj́ı nebo nahrad́ı část kódu napadeného programu. Při spuštěńı
tohoto programu se nejprve provede kód viru, který se nainstaluje do paměti a
převezme nebo pozměńı některé funkce systému.
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– Viry často obsahuj́ı obranné mechanismy proti detekci, jsou schopny instanci od
instance podstatným zp̊usobem měnit vlastńı kód, po nainstalováńı do paměti
provedou operace, jež ostatńım programům učińı použitou oblast paměti nedos-
tupnou.

– Velmi často po určitou dobu pouze prováděj́ı reprodukci bez jakýchkoliv vedleǰśıch
projev̊u. V době odhaleńı tak může být napadena drtivá většina programů.

– Š́ı̌reńı vir̊u částečně omezuje nástup systémů poskytuj́ıćıch ochranu paměti a dokonaleǰśı
správu prostředk̊u. Tyto systémy však bývaj́ı komplikované a dokáž́ı tak poskyt-
nout úkryt mnohem komplexněǰśım vir̊um.

– Následky virové nákazy maj́ı nejr̊uzněǰśı podobu - od převážně neškodných zvukových
či obrazových efekt̊u, které pouze rozptyluj́ı obsluhu a zatěžuj́ı poč́ıtač, až po
rozsáhlá poškozeńı či zničeńı veškerých dat a programů.

– Podmı́nkou š́ı̌reńı vir̊u je neopatrná manipulace s programovým vybaveńım, přenášeńı
většinou nelegálńıho software atp.

– Dobrou obranou je kromě proškoleńı personálu též rozděleńı veškerých programů
a souvisej́ıćıch dat do odd́ıl̊u, které jsou navzájem dostatečně odděleny, tak aby
nemohlo docházet k š́ı̌reńı vir̊u z jednoho odd́ılu do druhého.

• Červy jsou śıt’ovou obdobou vir̊u. Maj́ı schopnost se š́ı̌rit prostřednictv́ım komunikačńıch
linek z jednoho poč́ıtače na druhý. Obecně vzato maj́ı stejné zhoubné účinky jako viry,
avšak d́ıky schopnostem samovolně se š́ı̌rit v dnes již celosvětovém měř́ıtku je jejich
expanze daleko rychleǰśı (hodiny) a dopad tedy daleko větš́ı. Obranou je rovněž kval-
itńı správa programového vybaveńı, použ́ıváńı pouze dobře otestovaných programů a
rozděleńı śıtě na domény, mezi kterými docháźı k minimálńımu sd́ıleńı informaćı, které
je nav́ıc podrobeno d̊ukladné kontrole.

• Logická bomba- kus kódu, který se spust́ı při dosažeńı specifických podmı́nek (konkrétńı
datum, dosažený obrat společnosti.. ) a nějakým zp̊usobem poškod́ı systém, nebo uložená
data.

61 Vı́cefaktorová autentizace

Kombinaćı několika autentizačńıch postup̊u (např. pin + smart karta) źıskáme vyšš́ı úroveň
bezpečnosti.

• Několik nezávislých bezpečnostńıch mechanismů aplikovaných paralelně.

• Aktivace silněǰśıho mechanismu a následná autentizace za použit́ı tohoto mechanismu.
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Obrázek 4: TCB

Obrázek 5: TCB v śıti

62 Vı́ceúrovňová bezpečnost obecně

63 Vı́ceúrovňová bezpečnost v śıt́ıch

Rovněž v poč́ıtačových śıt́ıch mohou pracovat uživatelé s r̊uzným stupněm prověřeńı. Śıt’
obsahuje data r̊uzných stupň̊u utajeńı. Nejčastěji se použ́ıvá nějaká modifikace military se-
curity modelu. Operačńı systémy, navrhované pro vysokou bezpečnost bývaj́ı rozděleny na
moduly, na jejichž bezpečnost nejsou kladeny nároky, které přistupuj́ı k chráněným objekt̊um
prostřednictv́ım spolehlivých modul̊u, jež tvoř́ı spolehlivou výpočetńı bázi (TCB = Trusted
Computing Base viz. obrázek 4). Zařazeńı principu TCB do śıt́ı ukazuje obrázek 5.

64 Vı́ceúrovňová bezpečnost v DB

• Parcelizace (partitioning) - Databáze je rozdělena dle stupně citlivosti informaćı na
několik subdatabáźı, což vede ke zvýšeńı redundance s následnou zt́ıženou aktualizaćı a
neřeš́ı problém nutnosti současného př́ıstupu k objekt̊um s r̊uzným stupněm utajeńı.

• Šifrováńı - Senzitivńı data jsou chráněna šifrováńım před náhodným vyzrazeńım. Zná-li
útočńık doménu daného atributu, může snadno provést chosen plaintext attack (zašifrováńım
všech hodnot z domény). Řešeńım je použ́ıvat jiný kĺıč pro každý záznam, což je
však poměrně náročné. V každém př́ıpadě nutnost neustálého dešifrováńı snižuje výkon
systému.

• Integrity lock - Každá položka v databázi se skládá ze tř́ı část́ı: < vlastńı data :
klasifikace : checksum >. Vlastńı data jsou uložena v otevřené formě. Klasifikace muśı
být nepadělatelná, nepřenositelná a skrytá, tak aby útočńık nemohl vytvořit, okoṕırovat
ani zjistit klasifikaci daného objektu. Checksum zajǐst’uje svázáńı klasifikace s daty a
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Obrázek 6: Access controller

Obrázek 7: Spolehlivý front-end

integritu vlastńıch dat. Model byl navržen jako doplněk (access controller) komerčńıho
SŘBD, který měl zajistit bezpečnost celého systému. Šedá oblast na obrázku 6 vyznačuje
bezpečnostńı perimetr systému.

• Spolehlivý front-end (guard) - Systém je opět zamýšlen jako doplněk komerčńıch
SŘBD, které nemaj́ı implementovánu bezpečnost. Uživatel se autentizuje spolehlivému
front-endu, který od něho přeb́ırá dotazy, provád́ı kontrolu autorizace uživatele pro
požadovaná data, předává dotazy k vyř́ızeńı SŘBD a na závěr provád́ı testy integrity a
klasifikace výsledk̊u před předáńım uživateli. SŘBD přistupuje k dat̊um prostřednictv́ım
spolehlivého access kontroleru. Tento zp̊usob ukazuje obrázek 7.

• Komutativńı filtr (Commutative Filter) - Jde o proces, který přeb́ırá úlohu rozhrańı
mezi uživatelem a SŘBD. Filtr přij́ımá uživatelovy dotazy, provád́ı jejich přeformulováńı
a upravené dotazy pośılá SŘBD k vyř́ızeńı.Z výsledk̊u, které SŘBD vrát́ı, odstrańı data,
ke kterým uživatel nemá př́ıstupová práva a takto upravené výsledky předává uživateli.
Filtr je možno použ́ıt k ochraně na úrovni záznamů, atribut̊u a jednotlivých položek.
V rámci přeformulováńı dotazu může např. vkládat daľśı podmı́nky do dotazu, které
zajist́ı, že výsledek dotazu záviśı jen na informaćıch, ke kterým má uživatel př́ıstup.

• Pohled (View) - Pohled je část databáze, obsahuj́ıćı pouze data, ke kterým má daný
uživatel př́ıstup. Pohled může obsahovat i záznamy nebo atributy, které se v p̊uvodńı
databázi nevyskytuj́ı a vznikly nějakou funkćı z informaćı p̊uvodńı databáze. Pohled
je generován dynamicky, promı́taj́ı se tedy do něho změny p̊uvodńı DB. Uživatel klade
dotazy pouze proti svému pohledu - nemůže doj́ıt ke kompromitaci informaćı, ke kterým
nemá př́ıstup. Záznam / atribut p̊uvodńı databáze je součást́ı pohledu, pokud alespoň
jedna položka z tohoto záznamu / atributu je pro uživatele viditelná, ostatńı položky
v tomto jsou označeny za nedefinované. Uživatel při formulováńı dotazu může použ́ıvat
pouze omezenou sadu povolených funkćı. Tato metoda je již návrhem směřuj́ıćım k
vytvořeńı bezpečného SŘBD.

29



65 Vı́ceúrovňové modely

V jednoúrovňových modelech jsme měli jednoduché vztahy (objekt je/neńı senzitivńı, sub-
jekt má/nemá př́ıstup k danému objektu). Obecně však může být několik stupň̊u senzitiv-
ity a ”oprávněnosti”. Tyto stupně senzitivity se daj́ı použ́ıt k algoritmickému rozhodováńı o
př́ıstupu daného subjektu k ćılovému objektu, ale také k ř́ızeńı zacházeńı s objekty. Vı́ceúrovňový
systém ”rozumı́” senzitivitě dat a chápe, že s nimi muśı zacházet v souladu s požadavky
kladenými na daný stupeň senzitivity (např. tajná data ukládat pouze na konkrétńı diskové
pole, př́ısně tajná data pośılat mimo systém výhradně zašifrovaná HW šifrátorem, . . . ).
Rozhodnut́ı o př́ıstupu pak nezahrnuje pouze prověřeńı žadatele, ale též klasifikaci prostřed́ı,
ze kterého je př́ıstup požadován (tj. uživatel je prověřen na vyhrazená data, ale sed́ı u stanice,
která nemá klasifikaci ”na vyhrazená data” a tud́ıž př́ıstup neńı povolen).

• Military security model

• Svazový model (Lattice model)

• Bell-LaPadula model

• Biba model

• Clark-Wilson model

• Chinese wall model

• Graham-Denning model

• Take-Grant system

66 Vlastnosti bezpečného OS

Na kvalitě operačńıho systému záviśı bezpečnost celého mechanismu ochrany dat. OS kon-
troluje chováńı uživatel̊u a programů a v konečném d̊usledku zpř́ıstupňuje utajované infor-
mace. Proces vývoje bezpečného OS lze rozdělit do několika fáźı:

• Bezpečnostńı modely - Vytvoř́ı se formálńı modely prostřed́ı a zkoumaj́ı se zp̊usoby, jak
v tomto prostřed́ı zajistit bezpečnost.

• Návrh - Po zvoleńı vhodného modelu je hledán vhodný zp̊usob implementace.

• Ověřováńı - Je třeba ověřit, že navržená implementace skutečně odpov́ıdá teoretickému
modelu.

• Implementace - praktické a d̊ukladné provedeńı shora uvedených teoretických úvah.

Implementace bezpečnostńıch mechanismů je v př́ımém rozporu s efektivitou systému OS
vykonává několik s bezpečnostńı úzce souvisej́ıćıch činnost́ı:

• Autentizace uživatel̊u
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• Ochrana paměti - mezi uživateli i v rámci jednoho uživatelského prostoru

• Ř́ızeńı př́ıstupu k soubor̊um a I/O zař́ızeńım - ochrana před neautorizovaným př́ıstupem

• Alokace a ř́ızeńı př́ıstupu k obecným objekt̊um - zajǐstěńı bezproblémového současného
př́ıstupu v́ıce uživatel̊u k stejnému objektu

• Zabezpečeńı sd́ıleńı - zejména zajǐstěńı integrity a konzistentnosti

• Zajǐstěńı spravedlivého př́ıstupu - o HW prostředky se oṕıraj́ıćı mechanismus zajǐst’uj́ıćı,
že všichni uživatelé dostávaj́ı přidělen procesor a ostatńı systémové zdroje

• Meziprocesová komunikace a synchronizace - systém poskytuje mechanismus pro bezpečné
předáváńı zpráv mezi procesy, procesy nekomunikuj́ı př́ımo ale via systém

Bezpečnost muśı být brána v potaz ve všech aspektech návrhu systému a muśı být zapra-
cována již v prvotńım návrhu. Je velmi obt́ıžné ji ”přidat” do hotového návrhu. Následuj́ıćı
principy je vhodné mı́t na paměti:

• Nejmenš́ı práva - Každý subjekt by měl mı́t pouze nezbytná práva.

• Ekonomický návrh - Bezpečnostńı systém má být malý a jednoduchý, pak je testovatelný
a věrohodný.

• Otevřený návrh - Bezpečnostńı mechanismus by měl být veřejně známý (a oponovaný)
a měl by záviset na bezpečnosti co nejméně objekt̊u.

• Úplné zprostředkováńı - Veškeré př́ıstupy k objekt̊um zprostředkovává a testuje OS.

• Povolováńı operace - Co neńı výslovně povoleno, je zakázáno.

• Rozdělené oprávněńı - Př́ıstup k objekt̊um by měl záviset na v́ıce podmı́nkách (např.
správná autentizace a vlastnictv́ı kĺıče).

• Nejmenš́ı sd́ılené prostředky - Sd́ılené moduly jsou potenciálńım kanálem pro únik in-
formaćı, mělo by jich být co nejméně.

• Snadná použitelnost - Mechanismus neńı obcházen, když se neplete v́ıce, než je únosné.

67 Výběr dat ze statické databáze

68 Zbytkové riziko

Neńı reálně možné vytvořit dokonalý bezpečnostńı systém s nulovým rizikem bezpečnostńıho
incidentu. Dojde-li k bezpečnostńımu incidentu, je nutno považovat tento stav za jeden z
možných provozńıch stav̊u systému. Riziko, které hroźı informačńımu systému i přes zave-
dená bezpečnostńı opatřeńı nazýváme zbytkovým rizikem. S pomoćı bezpečnostńıch opatřeńı
můžeme toto riziko minimalizovat dokud ”se to vyplat́ı” (náklady na zavedeńı bezpečnostńıch
opatřeńı jsou menš́ı než dopad který riskujeme).
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69 Zotaveńı po havárii

Pro př́ıpad poruchy by měl být vypracován podrobný plán, popisuj́ıćı co je třeba udělat pro
zotaveńı systému. Tento plán by měl být d̊ukladně prověřen a otestován. Měl by být stále
k dispozici (nejlépe v tǐstěné podobě). Schopnost provést co nejrychleǰśı zotaveńı systému je
často velice d̊uležitá (porucha systému je bezpečnostńı incident, který může mı́t obrovský
dopad). Většina dodavatel̊u hardwaru je schopna dodat náhradńı technické vybaveńı během
jednoho dne.

• Cold site je zař́ızeńı vybavené zdroji el. energie, klimatizaćı, komunikačńımi linkami
atd. Systém zde může být rychle nainstalován a uveden do provozu.

• Hot site je zař́ızeńı vybavené též nainstalovaným systémem, připraveným ke spuštěńı
- stač́ı pouze dodat zálohu dat a programů. S pomoćı Hot site může být zcela zničený
systém obnoven během několika málo hodin.

70 Zp̊usobilost (capability)

Zp̊usobilost budeme chápat jako nefaľsovatelný token, jehož vlastnictv́ı dává vlastńıkovi speci-
fická práva k danému objektu. Lze chápat jako ĺıstek do kina. Jednou z metod zajǐstěńı ne-
faľsovatelnosti je, že tokeny se nepředávaj́ı př́ımo subjekt̊um, ale jsou udržovány v chráněné
oblasti paměti, př́ıstupné pouze systému. Při př́ıstupu k objektu tak systém zkontroluje
existenci př́ıslušného tokenu. Tento postup lze urychlit t́ım, že zvlášt’ udržujeme seznam
zp̊usobilost́ı právě běž́ıćıho procesu. Výhodou metody je, že dovoluje definovat nové dosud
neznámé zp̊usoby použ́ıváńı objekt̊u a přidělovat odpov́ıdaj́ıćı oprávněńı. Nevýhodou je opět
poněkud obt́ıžná správa těchto token̊u, zejména odebráńı zp̊usobilosti je netriviálńı operace.
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