Ochrana informace I. - otazky ke zkousce

Frantisek Princ, Jindfich Vodrazka

1 Auditovatelnost

Jakakoliv akce ohrozujici bezpecnost je vystopovatelna ke konkrétnimu autentizovanému sub-
jektu.

Je tieba vést zdznamy o tom, kdo co délal s kterymi polozkami nejen pro to, abychom
byli schopni sledovat pfistupy a zmény, ale i pro dlouhodobé sledovani uzivateli a nasledné
rozhodovani, zda vyhovét zadosti. Je nutné zvolit vhodnou granularitu - bloky, zaznamy,
polozky. Zde pristupuje tzv. pass through problem - uzivatel smi pfistupovat k objektu, ale
tento mu nesmi byt preddn (napf. pii vyhleddvani). Uzivatel muze zjistit hodnotu polozky i
bez piimého dotazu - nestaci log zddosti o ptistup k odhadu toho, co vi.

2 Autentizace pro pocitace

Vhodnou metodou pro autentizaci po¢itacu je napf. metoda jednordzovych hesel. V podstaté
se jedna o Challenge-response systém. Pocitac, ktery se chce autentizovat obdrzi nahodny
dotaz, ktery zpracuje (napft. zasifruje tajnym klicem) a odesle vysledek. Vysledek je ovétren a
pokud je spravny, autentizace je uskute¢néna.

3 Autentizace v prostiedi databaze

Kazdy, komu je povolen pifstup k databazi, musi byt pozitivné identifikovan. SRBD! potiebuje
presné védét, komu odpovida. Protoze vSak zpravidla bézi jako uzivatelsky proces, nema
spolehlivé spojeni s jadrem OS a tedy musi provadét vlastni autentizaci.

4 Autentizace v siti

Protoze sifové prostiedi zpravidla neni povazovano za bezpeéné, je tieba vyuzivat auten-
tiza¢ni mechanismy odolné vici odposlechu, resp. aktivnim ttokum. Casto byva zadouci fesit
jednotné ptihlaseni (single sign on).

e cookies

e tickety
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o certifikaty, PKI

e Cipové karty

S procesem integrace autentiza¢nich mechanismu souvisi nutnost zavedeni centralni spravy
uzivateli nebo alesponi synchronizace zéznamu o uzivatelich.

5 Autorizace

Existuji razné urovné ochrany objektu:

1.

2.

Zddnd ochrana - Je nutna alesponl samovolnd ¢asova separace procesu.

Izolace - Procesy o sobé viibec nevi a systém zajistuje ukryti objekti pied ostatnimi
procesy.

Sdileni vseho nebo niceho - Vlastnik objektu deklaruje, zda je objekt public nebo
private (tedy jen pro ného).

Sdileni s omezenymi pristupy - OS testuje opravnénost kazdého pfistupu k objektu. U
subjektu i objektu existuje zdznam, zda mé subjekt pravo pristupu k objektu.

Sdileni podle zpusobilosti - rozsiteni predchoziho - Opravnéni dynamicky zavisi na
aktualnim kontextu.

Limitované pouZiti objektu - Kromé opravnéni piistupu specifikujeme, jaké operace smi
subjekt s objektem provadét.

6 Bell-LaPadula model

Popisuje povolené presuny informaci takové, aby bylo zajisténo jejich utajeni. Pro kazdy
subjekt S a objekt O je v systému definovana bezpecnostni tiida C(S), C(O).

o Viastnost jednoduché bezpecénosti: Subjekt S muze Cist objekt O pravé tehdy, kdyz

C(0) < C(S).

e *-vlastnost: Subjekt S majici prdvo ¢teni k objektu O muze zapisovat do objektu P

pravé tehdy, kdyz C(0) < C(P).

Obyéejné nepotiebujeme tak silnd omezeni, kterd klade *-vlastnost. Casto je tato vlastnost
ponékud oslabena v tom smyslu, ze systém povoli zapis do objektu nizsi bezpecnostni t¥idy,
pokud zapisovana data nezavisi na ¢tenych tdajich. Model je pouzivdn v systémech, které
paralelné zpracovavaji informace ruzného stupné utajeni.



7 Bezpecnost fyzické prenosové vrstvy

Bezpecnost je do uréité miry zavisld na pouzitém prenosovém médiu. Utok proti komu-
nika¢nim linkdm muze byt pasivni (pouze odposlech), nebo aktivni (vkladani dalsich informaci
do komunikace).

e Kabely - Castym titokem je tzv. napichnut{ (wiretaping). Proti tomuto zptisobu titoku
jsou obzvlasté bezbranné metalické vodice, je vSak mozné monitorovat i optické ka-
bely. Obecné lze mezi metalickymi kabely povazovat za bezpec¢néjsi kabely koaxidlni.
Vyréabi se cela fada kabelt s omezenym vyzafovanim, pripadné s detekci napichnuti. K
napichnuti jsou nachylnéjsi pevné linky (leased lines). Obecné je itok pravdépodobnéjsi
u nékterého z konct linky.

e Mikrovlny - Svazek neni mozno zcela piesné smérovat, navic se mirné rozbiha. Komu-
nikace muze byt zachycena kdekoliv mezi vysilacem a piijimacem nebo v prostoru za
piijimacem. Obdobné nedostatky maji mikroviny i z hlediska moznosti aktivniho utoku.

e Satelitni pienos - Poznamenejme, ze ta sama technologie je pouzivana k &iteni TV
signélu.

e Celularni radio - Nebezpedi itoku je velké. Zejména pasivni itok je snadno proveditelny.

8 Bezpecnostni architektura OS (ring, vrstvovy model)

e Vrstvovy model (Layered design) - Jiz operaéni systémy s kernelem obsahuji nékolik
vrstev - hardware, kernel, zbytek OS, uzivatelské procesy. Tyto vrstvy lze dale délit.
Napf. na uzivatelské drovni muzeme oddélit semi-systémové programy jako ruzné databdzové
systémy, shelly apod. Vrstvy lze chépat jako soustiedné kruhy. Cim blize je vrstva
autentizace uzivatele) jsou implementovany uvniti bezpe¢nostniho jadra. Bezpecnostni
jadro spolupracuje s okolnimi spolehlivymi vrstvami, které by méli byt formalné ovéieny
a prinejmensim dobfe otestovany. Kazda vrstva pouzivéd sluzby nizsich vrstev a sama
vys$sim vrstvam poskytuje sluzby jisté irovné bezpeénosti. Stejna funkce mize byt im-
plementovana v nékolika vrstvach zaroven.

e Kruhova struktura (Ring structured) - Kruhy jsou é&islovany od 0 (kernel). Cfm
a prekryvajici se - proces patiif do kruhu &k a vSech dalsich. Ve stfedu je HW pocitace.
Kazda procedura nebo oblast obsahujici data se nazyva segment. Ochrana segmentu je
zalozena na trojici < by, by, b3 >,b1 < by < bz, nazyvané zavora kruhu (ring bracket).
(b1, ba) nazyvame piistupova zavora (access bracket), (be, b3) je zdvora volani (gate ex-
tension, call bracket). Necht programové rutina patif do kruhu k, pokud k = by, muze
pracovat piimo s daty tohoto segmentu. Pokud by < k < by, muZe pracovat piimo s
kopii dat a pokud by < k < b3, muze k datim pfristupovat pouze prostiednictvim defi-
novaného rozhrani (gate). Tento zédkladni mechanismus, nazyvany téz nondiscretionary



nebo mandatory control muze byt dale doplnén o dalsi dopliikové (discretionary) mech-
anismy. Napf. k danym datim sméji pfistupovat pouze jmenovité procesy. Procesy
patiici do okruhu pristupové zavory mohou volné ¢ist, ale zapisovat pouze za speci-
fickych podminek apod.

9 Bezpecnostni kernel

Bezpecnostni kernel poskytuje zaklad pro vybudovani bezpecnostniho mechanismu, casto
byva implementovan uvniti kernelu. Uzaviit bezpeénostni funkce systému do security ker-
nelu ma nékolik duvodu:

e Oddéleni od zbytku systému zjednodusuje ochranu mechanismu.

Vsechny bezpecénostni funkce jsou shromazdény v jednom kusu kédu = implementace
bezpecnosti je kompaktni.

Kernel nebyvé velky = implementace je snadno ovéfitelna.

e Je snazsi provadét testovani a zmény bezpeénostniho mechanismu.

Pies kernel prochézeji veskeré zadosti o pristup ke véem objektum (volani odpovidajicich
moduli) = je mozno zachytit kazdy piistup.

10 Bezpecnostni modely obecné

Prvni fazi tvorby bezpeéného IS je volba vhodného bezpec¢nostntho modelu. Zakladni pozadavky
bezpecnosti: utajent, integrita, dostupnost, anonymita. Pfedpokladejme, ze umime rozhod-
nout, zda danému subjektu poskytnout piistup k pozadovanému objektu. Modely poskytuji
pouze mechanismus pro rozhodovani!

e Jednoiroviiové modely jsou vhodné pro piipady, kdy staci jednoduché ano/ne rozhodovant,
zda danému subjektu poskytnout pristup k pozadovanému objektu a neni nutné praco-
vat s klasifikaci dat.

e Vicetrovinové modely - Muze existovat nékolik stupnu senzitivity a ”opravnénosti”.
Tyto stupné senzitivity se daji pouzit k algoritmickému rozhodovéani o ptistupu daného
subjektu k cilovému objektu, ale také k fizeni zachazeni s objekty. Vicedroviiovy systém
"rozumi” senzitivité dat a chape, ze s nimi musi zachazet v souladu s pozadavky
kladenymi na dany stupen senzitivity. Rozhodnuti o ptistupu pak nezahrnuje pouze
provéreni zadatele, ale téz klasifikaci prostiedi, ze kterého je ptistup pozadovén.

11 Bezpecnostni politika

Bezpecnostni politika je dokument, ve kterém se napldnuje, jakym zpusobem se budou fesit
v8echny oblasti bezpeénosti, kdo je za co zodpovédny a jak to bude implementovéno a provo-
zovano. Bezpecnostni politika ikd, jak zvladnout problém zajisténi IS proti incidentum.
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Obréazek 1: Faze bezpecnostni politiky

Dulezitéjsi nez rozsah je, aby pokryvala vsechny dulezité okruhy problému formou, kterd
je srozumitelnd vsem, kterych se tyka. Material by mél popisovat konkrétni IS. Organizace
pohybujici se ve stejné branzi budou mit podobné naroky na bezpeénost. Faze bezpecnostni
politiky popisuje obrazek 1. Bezpetnost je proces - bez soustavného ptizpusobovani se zménam
vnéjsiho prostiedi a vyvoji vlastniho IS je to celé k nicemu. Stejné jako kazda ¢innost, i provo-
zovani systému pro spravu informaci je spojeno s jistym rizikem (chyba zafizeni, obsluhy,
programu, vandalismus, kradez). Provedeni kvalifikovaného odhadu rizik pfindsi vyhody - viz
otazka Odhad rizik. Bezpecnostni politika vyjadiuje vuli pracovat na dosazeni jistého stupné
bezpecnosti. Byva rozdélena do vice dokumentu:

1. Statement (zdmér bezpecnosti) - cca 1 strana zdkladniho zdméru, podepsand top man-
agementem

2. Politika a principy bezpecnosti - podle potieby az 100 stran
Bezpecnostni politika by méla obsahovat:

e Popis celkovych cili bezpecénostnich aktivit - napf. ochrana dat pfed katastrofami, pred
uniky mimo organizaci, apod.

e Kdo ma zodpovédnost za udrzeni bezpecnosti - povéreny pracovnik, vedeni, vSichni

e Zavazky organizace na udrzeni bezpeénosti - pocet vyélenénych pracovniki, miniméaln{
vydaje do této oblasti

12 Biba model

Biba model je dudlnim modelem k Bell-LaPadula modelu. Bell-LaPadula model se vubec
nezabyva integritou dat. Necht pro kazdy subjekt S a objekt O je v systému definovéna
integritni bezpecnostni tiida I(S) a I(O). Obdobné jako v Bell-LaPadula modelu definujeme:
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Obrazek 2: Graf chybovosti biometrik

o Viastnost jednoduché integrity: Subjekt S muze modifikovat objekt O prévé tehdy, kdyz
I(0) < I(S).

e Integritni *-vlastnost: Subjekt S majici pravo ¢teni k objektu O muze zapisovat do
objektu P praveé tehdy, kdyz I(O) > I(P).

Biba model se zabyva zajisténim integrity a tedy i duvéryhodnosti dat. Bezpeénostni tiida
entity popisuje miru jeji duvéryhodnosti pro ostatni. Tento model viibec nefesi utajeni dat.

13 Biometriky

Jde o techniky identifikace lidi na zakladé jejich osobnich charakteristik. Navzdjem se odlisuji
riznou mirou spolehlivosti, ceny a v neposledni fadé i spolecenské prijatelnosti. Hleddme
charakteristiky majici dostate¢nou mezi-osobni variabilitu pfi zachovani vnitro-osobni repro-
ducibility. Kvalitu biometriky lze charakterizovat ¢etnosti nespravnych odmitnuti autorizo-
vaného subjektu a ¢etnosti nespravnych pfijeti neautorizovaného subjektu (ito¢nika). Situaci
vystihuje obrazek 2.

e Verifikace hlasu - Testovany subjekt pfecte systémem ndhodné zvolenou frazi. Je
proveden rozbor zvuku na zékladé jednotlivych slozek zvuku. Vysledek je vhodnym
zpusobem komprimovan (1-2 kB) a porovnan se srovnévacim vzorkem. Vyhodou je
pfirozenost a moznost provadét verifikaci napi. prostiednictvim telefonu.

e Verifikace dynamiky podpisu - Sleduji se zmény tlaku, zrychleni v jednotlivych
¢astech, celkovy prubéh zrychleni, zarovnani jednotlivych ¢asti podpisu, celkova rychlost,
celkovd draha a doba pohybu pera na a nad papirem apod. Ze ziskanych hodnot je
opét vytvoren vzorek, ktery je porovnan se srovnavacim vzorkem. Vyhodou je opét
prirozenost a socialni akceptovatelnost, nevyhodou mald mechanickd odolnost snimacu
a znacna variabilita podpisu u nékterych lidi.

e Verifikace otiskii prsti - Systém provadi statisticky rozbor vyskytu tzv. markant
- hrbolkti, smycek a spiral v otisku prstu a jejich vzajemné polohy. Casto se provadi
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Obrazek 3: Predpokladany proces tvorby bezpecnosti

testovani uzivatelem zvoleného vybéru nékolika prstu. Vyhodou je vynikajici mezi/vnitro-
osobni variabilita, a dobra zpracovatelnost vstupnich dat, nevyhodou jsou mozné nega-
tivni asociace uzivateli a vyssi cena technologie.

e Geometrie ruky - Metoda zkoumd délku a sitku dlané a jednotlivych prsti, boéni
profil ruky apod. Vysledkem je velmi maly vzorek - cca 18 bytiu. Metoda je pomérné
spolehliva, avsak ponékud drazsi. Moznost podstréeni odlitku ruky.

e Obrazy sitnice - Zarizeni poridi obraz struktury sitnice v okoli slepé skvrny, tento
obraz je digitalizovan a pfeveden na vzorek délky ptiblizné 40 bytu. Obréazky sitnice
maji stejné charakterizaéni vlastnosti jako otisky prsti. Vyhodnou metody je zna¢né
spolehlivost a velmi obtizna napodobitelnost. Proto jde o metodu vhodnou k nasazeni
v prostiedi nejvyssiho utajeni. Nevyhodou jista subjektivni neptijemnost a velmi draha
technologie.

e Dalsi biometriky - rysy obliceje, Bertillonovy miry, rytmus psani na klavesnici, EEG,
EKG, otisky dlani a chodidel, otisky chrupu, genetické rozbory ...

14 BS 7799

BS 7799 je organizacni norma, ktera popisuje obecné, jaké ¢innosti musi organizace vykonavat
pro zajisténi bezpecnosti IS. Nestanovuje kvalitativni kritéria. Je zalozena na myslence bu-
dovéani bezpecnosti shora doli, tj. od bezpectnostni politiky po implementaci protiopatieni.
Predpoklddany proces tvorby bezpecnosti a z ného odvozené bezpecnostni dokumentace
ukazuje obrazek 3. BS 7799 pokryva tyto oblasti: bezpecnostni politika, klasifikace a fizeni
aktiv, personalni bezpecnost, fyzickd bezpecnost a bezpecnost prostiedi, Fizeni provozu a
komunikaci, Fizeni piistupu, vyvoj a udrzba systému, fizeni kontinuity operaci, soulad s
pozadavky (pravni, technické, audit). Pro podporu budovéni bezpeénosti a ndvrhu imple-
mentace bezpecnostnich mechanismu podle BS7799 existuje standardni metodika a automa-
tizovany nastroj CRAMM.



15 Certifikace

Proces, ktery (po tispésné validaci®) formdlné potvrzuje splnéni pozadavki bezpeénosti? viéi
néjaké normé. Certifikat je zarukou kvality pro pofizovatele certifikovaného bezpeénostniho
systému. Certifikaty stanovuji srovnatelna kritéria pro porovnavani bezpecnostnich systému.

16 Co je to hrozba?

Hrozba je skutec¢nost, kterd potencidlné muze byt zpusobit bezpecnostni incidentu. Zdaleka
nejstrasnéjsi hrozbou jsou vlastni uzivatelé.

Dalsi piiklady hrozeb: povodné a zaplavy, pozary, zlodéji, rozvédky, konkurence, hackefi, van-
dalové, nesikové s bagrem, viry a Cervi, zavady techniky, vypadky napdjeni, teplota, vlhkost,
vibrace. Mozné hrozby jsou tyto:

1. PierusSeni - néktera ¢ast systému je ztracena nebo nedosazitelnd

2. Zachyceni - neautorizovany subjekt ziska piistup k néjakému objektu systému

3. Modifikace - neautorizovany subjekt ziskd moznost pozménovat nékteré ¢asti systému
4. Fabrikace - neautorizované vytvoreni nového objektu

Seznam relevantnich hrozeb si musi kazdy sestavit sam. Nékdy se tomu ucené iika model
ohrozeni. Naplnénim hrozby vznikne bezpeénostni incident, jehoz finanénimu vyjadfeni
se fikd dopad. Rozsah hrozeb spolu s pravdépodobnost{ jejich realizace udava celkovou miru
rizika.

17 Common criteria

Je metanorma stanovujici principy a postupy, jak odvozovat konkrétni technické normy pro
vyvoj, testovani, vysledné vlastnosti a provoz technickych bezpecnostnich protiopatieni v

Pouzivané validaéni metody:

e Formélni verifikace - Systém je pfeveden na soustavu logickych formuli, kterd je redukovana na tvrzeni
o bezpecnosti systému. Je tieba ovérit spravnost prevodu.

e Validace - Obecnéjsi metoda zahrnujici verifikaci a dalsi metody: testovani pozadavku na funkénost,
kontroly navrhu a kédu v prubéhu tvorby systému, testovani funkénosti na zkusebnich datech.

e Tiger team penetration testing - Nezdvisly tym odborniku je povéfen iikolem provést prulom do systému.

2Zdroje pozadavki na bezpecnost:

e zdkony (napi. 227/2000 Sb., 148/1998 Sb., 101/2001 Sb)
e odborové normy

e technické standardy

e vnitrofiremni smérnice

pozadavky obchodnich partneru



ruznych prostfedich. Formalizuje proces vyhodnocovani: evalua¢ni kritéria — evaluaéni metodolo-
gie — evaluacni schéma — evaluace — vysledky evaluace — certifikace — registr certifikatu.
Oddéluje funkcionalitu od ”jistoty”. Sada konkrétnich funkénich a ”jistotnich” pozadavki
tvofi profil zabezpeceni.

e Funkéni tridy: bezpec¢nostni audit, komunikace, kryptografickd podpora, ochrana uzivatelskych
dat, identifikace a autentizace, bezpe¢nostni management, soukromi, ochrana bezpeénostniho
mechanismu, vyuzivani prostredku, pfistup, duvéryhodn4 cesta/kanél

e Jistotni t¥idy: sprava konfiguraci, dodavka a provoz, vyvoj, dokumentace a navody,
podpora zivotniho cyklu, testovani, vyhodnoceni slabin

e Vyhodnoceni kvality bezpecnostniho mechanismu: vyhodnoceni profilu bezpecnosti,
vyhodnoceni cile hodnoceni

e Urovné vyhodnoceni dle kritérii: funkéni testovani, strukturalni testovani, metod-
ické testovani a kontroly, metodicky navrh + testovani a ovéreni, semiformalni navrh a
testovani, semiformalné verifikovany navrh a testovani, formalni navrh a testovani

18 Dvou - trifazovy update

e Dvoufazovy update: Problém v konzistenci dat muze vzniknout béhem provadéni
modifikace napt. padem vypocetniho systému. Proces modifikace tedy rozdélime na dvé
casti.

1. Zdameér (intent) - Provede se nacteni relevantnich dat, uzaméeni zadznamu, vytvoreni
zéznamu a kalkulace vysledku. Posledni udalosti prvni faze je operace commit.
2. Zapis - V ramci druhé faze jsou provadény trvalé zmény dat s ohledem na data

ziskana v prvni fazi.

Pokud néktera z fdzi nedobéhne, muze byt snadno opakovédna. Po ukonéeni féze je
systém opét konzistentni.

e Tiifazovy update: Pokud mame distribuovanou databédzi, musime fesit problém, aby
v8echny systémy mély konzistentni data. Zavedeme si pojem quorum, coz je ¢islo, které
danému systému udava, zda muze alespon ¢ist nebo i zapisovat (% pro ¢teni a % pro
zapis). Jde o to, ze kdyz vypadne spojeni na jeden ze serveru, tak aby si tento server
"nesel vlastni cestou.” Trifazovy zapis:

1. Zameér (vSechny servery)
2. Quorum (pokud je jich vice jak 2, pak OK)
3. Zapis na fyzickd média (disk)



19 Dynamické metody testovani

20 Evaluace

Proces, pii kterém je bezpecnostni systém (Target of evaluation) podroben sérii testu, za
ucelem ovéreni jeho funkénosti a miry naplnéni pozadovanych vlastnosti vzhledem k predem
stanovenym evaluacnim kritériim. Evaluaci se detailné zabyva dokument Common Evaluation
Methodology.

21 Granularita opravnéni

Kontrola piistupu muze byt implementovana na ruznych trovnich (byte, véta, soubor, adresar,
...). Je potfebné volit mezi rezii kontroly a dostatecné jemnym rozlisenim. Néro¢nost imple-
mentace roste s zaroven s granularitou.

22 Hesla

Charakteristika dobrého hesla:

e Obsahuje kromé velkych a malych pismen téz ¢islice a dalsi na klavesnici se vyskytujici
znaky.

Je dostatecné dlouhé.

Nejde o obvyklé slovo nebo znamou frazi.

Je nepravdépodobné, nelze jej odvodit ze znalosti osoby vlastnika.

Meélo by byt ¢asto obménované.
e Neni nikde po okoli poznamenano (idedlné neni NIKDE poznamenano).

Alternativou k heslu je passphrase, coz je delsi sekvence znaku (napf. ¢dst piislovi, pisné,
fikanka). Pokud pouzijeme vhodny kompresni algoritmus, lze passphrase transformovat ve
velmi kvalitni heslo Skupinova hesla jsou mélo bezpecna a byvaji ¢asto vyzrazena. Piny
jsou ¢iselné fetézce standardni délky slouzici jako hesla v souvislosti s kreditnimi a platebnimi
kartami, mobilnimi telefony.

23 Chalenge-Response systémy

Heslo muze byt zachyceno v pribéhu vkladani nebo pii pienosu cilovému uzlu. Casté zmény
hesla jsou pro uzivatele zatézujici. Vhodnéjsi je, pokud systém zasle vyzvu v podobé ndhodné
zpravy a uzivatel jako heslo vrati spravnou reakci na tuto zpravu (napf. jeji zasifrovani tajnym
klicem).
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24 Chranéné objekty OS

e Pamét

Procesor

Spustitelné programy

Sdilena zatizeni typu disky

Sériové znovupouzitelna zafizeni (tiskarny, pasky)

Sdilena data

25 Identifikace hodnot

Identifikace hodnot je prvnim krokem pii odhadovani rizik. Jde o ur¢eni hodnot jednotlivych
komponent systému. Hodnota komponenty se odvozuje z jeji ceny, ale také z jeji dulezitosti
pro spravnou funkci systému. Pi.: Napajeci kabel k serveru nestoji moc v porovnani se ztratou
v pfipadé jeho poskozeni spojeného s vypadkem serveru = jeho hodnota se nédsledkem této
skutec¢nosti zvysuje. V podstaté se jedna o inventarizaci systému s prihlédnutim k Sirsim
souvislostem.

Vysledku lze snaze dosdhnout s¢itanim po kategoriich:

e hardware (pocitace, monitory, tiskarny, disky)

e software (operacni systém, koupené programy, vlastni zdrojové kédy)

e data (vlastni ulozend data, logy, archivni kopie, listingy)

e lidé (pracovnici potiebni ke spravnému chodu systému, administratori, programétoii)
e dokumentace (programu, technického vybaveni, systému, administrativnich postupt)

e spotiebni materidl (papir, tonery, datovd média)

26 Integrita dat pri prenosu

Pienos zprav je fizen pienosovymi protokoly zajistujicimi integritu dat, poifadi dorucenych
casti, detekcei duplicit apod. To v8ak nestac¢i pro uicely ochrany dat samotnych. Tyto informace
jsou v plaintextu bez potiebné detekce modifikaci. Ruzné zabezpecovaci kédy je snadné rep-
bloku zpravy piidat jeho pofadové ¢islo, aby ttoénik nemohl provadét zdmény poradi nota-
rizace zprav. Kazdou posilanou zpravu je mozné nechat ovérit centralni autoritou.
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27 Integrita databaze

VVVVVV

nam o zachovani téchto tii vlastnosti:

1. Integrita databdaze - celkové spravnost, ochrana pied technickymi zdvadami a poni¢enim
globalnich struktur.

2. Elementarni integrita - Zmény a zdznamy mohou provadét pouze autorizované entity.
3. Elementarni spravnost - Jsou pfijata jen korektni data odpovidajici typem, hodnotou.

Spravce databaze musi zajistit, ze zmény dat mohou provddét pouze opravnéni uzivatelé.
Systém musi obsahovat prostfedky piekonavajici nedostupnost polozky nebo dokonce celé
DB. Z hlediska OS a spravce systému jde o ochranu relevantnich souboru a programu, zalohy,
kontroly zafizeni atp. Z pohledu SRBD pfistupuje systém transakef a logi, umoznujici rekon-
struovat stav databaze.

28 ITSEC

ITSEC = Information Technology Security Evaluation Criteria.
Je to mezindrodni sada kritérii, ktera jsou rozdélena na t¥idy funkénosti (F) a korektnosti
(E). Kritéria hodnoceni funkénosti jsou rozdélena na hodnoceni nésledujicich oblasti:

e Integrity systému (F-IN)

e Dostupnost systémovych zdroju (F-AV)
e Integrita dat pii komunikaci (F-DI)

e Utajeni komunikace (F-DC)

e Bezpecnost v rdmci celé sité (F-DX)

Kazdé z téchto kritérif muze byt vyhodnocovano nezavisle. T#idy funkénosti F-D, F-C1, F-C2,
F-B1, F-B2 a F-B3 zhruba co do funkénosti odpovidaji tiidam C1 az B3 hodnoceni TCSEC
(= Orange Book).

Kritéria pro hodnoceni korektnosti jsou piiddna pro zvySeni duvéryhodnosti systému.

VVVVV

e E1 - testovani

E2 - kontrola konfigurace a distribuce

e E3 - ovéfeni detailniho ndvrhu a zdrojového kédu

E4 - zevrubna analyza slabin systému

E5 - dukaz, ze implementace odpovida detailnimu névrhu

12



e E6 - formalni modely, formalni popisy a jejich vzajemna korespondence

Tyto tfidy odpovidaji pozadavkiim na duvéryhodnost kladenym tiidami C2 az A1 hodnoceni
TCSEC.

29 Jak uchovavat autorizace

30 Jednorazové heslo

Res{ problémy tschovy hesel. Namisto konstantni fréze mé uzivatel pfifazenu konstantni
funkci (vhodny matematicky vypocet, desifrovani soukromym klicem). V procesu autenti-
zace obdrzi od systému nahodné zvolené vstupni parametry a odpovi vysledkem. Metoda je
obzvlasté vhodna pro vzijemnou autentizaci stroju.

31 Kupujete IS na senzitivni informace

Pri préci se senzitivnimi informacemi je zapotiebi zajistit spolehlivost a utajeni na pozadované
drovni. Zvladnout tento problém je velice obtiZzné. Pro zjednoduSeni byly vyvinuty normy,
standardy a doporuceni, jejichz pouziti zaruc¢uje dobry vysledek. Patii sem BS7799 (orga-
niza¢ni norma), TCSEC (Orange book - prvni ucelend technickd norma), ITSEC (mezindrodni
sada kritéri{) a Common Criteria (metanorma stanovujici postupy pro odvozeni konkrétnich
technickych norem). Pouziti norem také usnadnuje jednani s obchodnimi partnery a auditory.

32 Metody kontroly vstupu

Autorizovani uzivatelé mohou vklddat data, ale ¢ini chyby, které musi SRBD zachycovat a
vyzadat si opravu. Metody:

e Field checks - test vhodnosti vklddanych dat: zda je to ¢islo, zda jde o jméno, ...

e Kontrola pfistupu - mechanismus fesici, kdo co muze ménit, jak nalozit s koliznimi
pripady, naslednost tprav

e Log zmén - zdznam o vSech provedenych zménéch, obsahuje puvodni a novou hodnotu

e Kontrola ¢tyt oci

33 Metody tutoku po siti
V pripadé jednotlivych stroji muze byt itoénikem clovek. V prostiedi siti vsak jiz utocnik
muze pouzivat pocita¢ a pokouset se aktivné poskozovat systém ochrany dat.

e Odposlech sité - Na zdkladé odposlechu sifové komunikace mtize byt ttoénik schopen
vydavat se za nékoho jiného. Muze téz pfimo zachytavat senzitivni data, pokud nejsou
dostatecné Sifrovana.
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34

Playback starsich zprav = pokusy o znovupouzivani starSich zachycenych zprav.
Vhodnou metodou ochrany jsou ¢asové razitka v kombinaci s Sifrovanim, rizné tokeny
s omezenou ¢asovou platnosti notarizace, nebo ofsetovani zprav.

Naruseni sluzeb - Velmi snadnym zpiisobem ttoku je pretézovani sité nesmyslnymi
zpravami. Rovnéz i¢innou metodou je pokusit se pozménovat routovaci informace. Také
je mozné zachycovat nebo alespon poskozovat zpravy zasilané urc¢itému uzivateli. Proti
mnohym ttokum je mozno se brénit vytvoienim duplicitnich linek, po kterych mohou
byt zpravy posilany. Pokud je to mozné, lze se omezit pouze na duvéryhodné uzly.

Vkladani poskozenych zprav - Utoénik muze vkladat poskozené zpravy, pii jejichz
zpracovani muze dojit ke zhrouceni sluzbu konajictho stroje nebo k jeho nespravné
funkci.

Model pro komeréni organizace

Potiebdam komerc¢nich organizaci dobfe vyhovuje napi. Clark-Wilson model, ktery pfejima
postupy bézné v ucetnictvi.
Zékladni principy Clark-Wilson modelu:

1.
2.

Dobte formované transakce (konzistentni data — konzistentni data)

Separace operaci - zddnou operaci nesmi byt schopen korektné provést jediny subjekt.

Pravidla modelu jsou dale rozdélena na pozadavky na vynuceni (E) a korektnost (C).

E1 — Systém musi zajistit, ze pouze procedury vyhovujici pozadavku C2 mohou pracovat
s chranénymi objekty.

E2 — Systém musi udrzovat seznam relaci popisujici, ktery subjekt smi spoustét které
transformacni procedury a musi zajistit dodrzovani téchto relaci.

E3 — Systém musi autentizovat kazdy subjekt pokousejici se spustit transformaéni pro-
ceduru.

E4 — Pouze administrator provadéjici certifikaci entit muze provadét zmény relaci. V
zadném piipadé nesmi mit pravo spustit zadnou z procedur, které administruje.

C1 — Vgechny procedury testujici validitu dat musi zajistit, ze pokud dobéhnou, vSechna
chranénd data jsou korektni.

C2 — Vsechny pouzivané transformacni procedury musi byt certifikovany, Zze po zpra-
covani korektnich chranénych dat zanechaji chranénd data opét v korektnim stavu.

C3 — Seznam popsany v E2 musi spliiovat pravidlo separace operaci.

C4 — Vsechny transformaé¢ni procedury musi zapisovat do append-only objektu (log)
veskeré informace nezbytné pro rekonstrukci povahy provedené operace.

C5 — Kazd4 transformaéni procedura zpracovavajici nechranénd data musf bud’ skongéit
s tim, ze chranénd data jsou v korektnim stavu, nebo nesmi provést zadnou zménu.
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35 (Ocekavana ztrata

Rozsah hrozeb spolu s pravdépodobnosti jejich realizace udéva celkovou miru rizika. O¢ekavanou
ztratou rozumime riziko, vztazené k urcitému ¢asovému obdobi.

36 Odhad aktiv

Informacni systém je tvoren souborem tzv. aktiv. Jejich spoleé¢nym cilem je poskytovat sluzby
v pozadované kvalité. Mezi aktiva patii mimo jiné: zdznamova media; pocitace; tiskarny;
programy; konfigurace; vlastni informace; sklad spist; napajeni; komunika¢ni linky; admin-
istratori; uzivatelé; zalohy; provozni prostory. Svij soupis aktiv si kazdy musi provést sam.
Zakladem je zjistit, co vlastné ve svém informac¢nim systému mdme a k ¢emu je to dobré.
Presnéjsi vysledek docilime séitdanim po jednotlivych kategoriich.

e Hardware - pocitace, monitory, pasky, tiskdrny, disky, komunika¢ni media

e Software - operacni systém, koupené programy, vlastni zdrojové kody

Data - vlastni ulozené data, logy, archivni kopie, listingy

Lidé - pracovnici potiebni k spravnému chodu systému, spravci, programéatofi, technici
e Dokumentace - programu, technického vybaveni, systému, administrativni postupy
e Spotfebni material - papir, diskety, tonery, pasky do tiskaren

V podstaté v tomto kroku provedeme zevrubnou inventarizaci celého systému. Cena nékterych
¢asti muze byt pouze velmi piiblizné odhadnuta a i takovy odhad muze byt velmi obtizny.

37 Odhad rizik

Provozovani systému pro spravu informaci je vzdy spojeno s urcitym rizikem (pf. chyba
zafizeni, obsluhy, programu, vandalismus, kradez). Piinos odhadu rizik:

e ZlepSeni obecného povédomi - Pracovnici si problém uvédomi a maji Sanci jej pochopit.

e Identifikace hodnot, slabin a moznych kontrol celého systému - Ne vzdy je jasné, které
¢asti systému maji nejvétsi hodnotu a odkud prameni nejvétsi nebezpedi.

e ZlepSeni vychodiska pro strategickd rozhodnuti - nékteré ochranné a kontrolni mech-
anismy velmi snizuji produktivitu systému, pficemz jejich piinos neni ziejmy, ruzné
druhy nebezpedi jsou ruzné realné a predstavuji mnohdy daleko vétsi hrozbu, nez by se
dalo ocekavat.

e Lepsi rozlozeni vydaju na bezpecnost - nékteré velmi drahé ochranné mechanismy posky-
tuji pouze malé zvySeni bezpectnosti a popiipadé i naopak.

Provedeni odhadu rizik lze rozdélit do nékolika kroku:

15



38

. Identifikace hodnot

. Urceni slabin

Odhad pravdépodobnosti zneuziti

Vypocet ocekdvanych roc¢nich ztrat

. Prehled pouzitelnych ochrannych mechanismu

Néstin roénich tspor ze zavedeni ochrannych mechanismu

Ochrana objektia OS

Metody ochrany objektu v opera¢nich systémech:

Fyzicka separace - Procesy pro vykondvani operaci ruzného stupné utajeni pouzivaji
oddélena zaiizeni.

Casova separace - Procesy ruzného stupné utajeni jsou provddény v rizném case.

Logick4 separace - Operaéni systém zajisfuje oddéleni jednotlivych procest tak, Ze pro
kazdy vytvaii iluzi, ze ma cely pocitac pro sebe.

Kryptografickd separace - Pouzitim kryptografickych metod procesy provadéji ukryti
svych dat (napf. sdileni komunika¢nich linek).

Je mozna kombinace nékolika metod separace. Metody jsou fazeny dle rostouci implementacéni
slozitosti a zaroven dle klesajici spolehlivosti.

39

Ochrana pameéti

Ochrana paméti je zdkladnim pozadavkem pro zajisténi bezpecnosti. Ma-li byt spolehliva, je
nutnd hardwarova podpora. HW podpora navic poskytuje dostate¢nou efektivitu ochrany.

Ohrada (fence) - Stanovi se hranice. Opera¢ni pamét na jednu stranu od této hranice
pouziva OS, na druhou stranu aplika¢ni programy. Metoda je vhodné pro jednoduché
jednouzivatelské systémy, umoznuje vsak pouze chranit OS. Nemuze byt pouzita pro
vzdjemnou ochranu uzivatelu vétsiho systému. Implementace je velmi jednoduché. Stroj
mé tuto hranici bud pevné zabudovanou nebo méa tzv. fence register, jehoz hodnotu
porovnava s kazdou adresou, kterou aplikaéni program vygeneruje.

Relokace - Programy jsou vytvofeny tak, jako by v paméti lezely od adresy 0. V
ramci procesu spousténi programu je ke vSem adresam v programu pripocten relokacni
faktor. Aplikace tak nemuze zasahovat do oblasti, v nichz lezi systém. Metoda m& stejné
nevyhody, jako pfedchozi zpusob ochrany paméti.
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e Base/Bound registry - Realizuji preneseni myslenek predchozich metod do prostiedi
multiuzivatelskych systému. K adresam generovanym programem je pripoc¢itavana hod-
nota bazového registru. Kazdy odkaz je porovnavan s hodnotou bound registru, zda je
mensi. Program ma tak shora i zdola omezen prostor, v némz muze pracovat. Metoda
umoziuje vzajemné oddéleni jednotlivych uzivateli, nechrani v8ak kéd aplika¢niho pro-
gramu pied chybou. Moznym rozsitenim je pouzivat dva pary registru, jeden pro vymezeni
oblasti pro kéd procesu a druhy pro datovou zénu. Nevyhodou je nemoznost selektivniho
sdileni pouze nékterych dat.

e Znackovana (Tagged) architektura - S kazdou adresou (slovem) v paméti stroje
je spojeno nékolik tag bith, jejichz obsah urcuje typ zde ulozenych dat a povolené
operace. Obsah tag bitu je testovan pii kazdém piistupu k obsahu této adresy. Tag
bity mohou byt ménény pouze privilegovanymi instrukcemi. Alternativou mtze byt
pouzivani jednoho tagu pro cely blok slov.

e Segmentace - Cely program sestava z nékolika bloku (segmentt), které mohou byt
nezavisle ulozeny do paméti. Program potom generuje odkazy ve tvaru <jméno segmentu><ofset>.
Jméno segmentu je pomoci systémem udrzovaného segmentového adresate pievedeno
na adresu pocatku segmentu, ke které je piicten ofset. Casto je téz ofset porovnan s
velikosti segmentu, aby se zajistilo, ze program nesaha ”za segment”. Metoda jiz posky-
tuje dostateéné prostiedky pro sdileni dat a navic umoznuje ochranu kédu programu,
ptipadné i vybranych dat. Rovnéz je schopna chranit uzivatele navzajem.

e Strankovani - Metoda je velmi podobna segmentaci, jen predpokldddme segmenty
konstantni velikosti (= stranky). Opét pouzivame dvouslozkové adresovani <éislo
stranky><ofset>. Ochrana proti adresovani za stranku je vyfeSsena samovolné tim,
ze nelze udélat vétsi ofset, nez je velikost stranky. Moznost ochrany obsahu stranek
je ponékud slabsi nez v pifpadé segmentil, nebot neni piili§ jasnd vzdjemnd souvislost
obsaht stranek a rozdéleni programu a dat do stranek.

40 Ochrana perimetru sité

Od davnych dob vytvareli lidé kolem svych sidel obranné prvky v podobé hradeb nebo
vodnich ptikopt. Jejich cilem bylo jednak odolat pfipadnému néjezdu tdtocénikit a jednak
primeét cizince, aby dovniti vstupovali pouze branami, tedy misty, kde se dal jejich pohyb
kontrolovat. Stejné principy jsou pouzivany pii zabezpecovani pocitacovych siti. Komunikaci
mezi neduvéryhodnym vnéjsim prostiedim a vnitini chrdnénou siti idi firewall. Pokud si to
sifovy provoz sméiuje dovnitt otevienymi branami v podobé otevienych portil firewallu jsou
jeho ¢isté timysly jesté dale dikladné provéfeny pomoci sitovych systémii detekce a prevence
naruseni a sifovych antivirovych bran, pifpadné dalsich sitovych bezpeénostnich zafizeni.
Teprve potom je vpustén. Stejné tak je dulezité monitorovat a filtrovat provoz smérem ven
ze sité, aby nedochdazelo k nekontrolovanym tnikiim senzitivnich dat. Ochrana perimetru sité
vSak nefesi problém utoku zevniti sité, ktery je statisticky castéjsi.
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41 Ochrana prostoru

Zakladem prostorové ochrany je princip plotu. Veskery pohyb pies tento plot by mél byt
monitorovan a autorizovan. Musime mit prostfedky chranici prostor s klicovymi kompo-
nentami systému pfed vstupem potencidlniho dtocénika, pfipadné pied jinymi nezddoucimi
udélostmi (vnéseni nebezpeénych predméti, vynaseni senzitivnich informaci, krddeze zminénych
komponent atd.). Prostorovou ochranou se také rozumi schopnost detekovat skutecnost, ze k
podobnému bezpecnostnimu incidentu doslo.

Predmétem titoku mohou byt: pocitace (nebo jejich €dsti), zdznamovd média, ¢dsti sitové
technologie, klicovi pracovnici.

Metody prostorové ochrany:

e Straz - Je nepfetrzité k dispozici. Zna vSechny pracovniky nebo je schopna je identi-
fikovat napft. podle tokenu. Provadi zéznam o pohybu vsech osob. Alternativou (nebo
spise dopliikem) jsou turnikety nebo piechodové prostory s identifikaénimi mechanismy
osob nebo tokenu).

e Elektronicka ochrana

— dverni a okenni kontakty detekuji otevieni

— otfesové hlasice - detekuji rozbiti nebo prorazeni stiezené plochy (skla, pricky,
prepazky, ...)

— vodicové desky, draténé sité - slouzi k detekci prurazu ve sténdch, podlahich apod.

— kontaktni matice - pfi instalaci pod podlahové krytiny slouzi k detekci vstupu osob
do chranéného prostoru

— mikrovlnné, ultrazvukové, infracervené detektory - reaguji na zménu resp. preruseni
svazku piislusného zareni

— zvukové hlésice - reaguji na specifické zvuky jako fezani, vrtani, Sroubovani apod.
— kyvadlové hlasice - reaguji na otiesy a vychyleni z puvodni roviny
— k ochrané jednotlivych predmétu lze pouzit obrazovych vah, zdvésu apod.

— vhodnym prostifedkem v mnoha piipadech je prumyslova televize, zejména v kom-
binaci se zaznamem snimaného obrazu

42 Ochrana proti elektromagnetickému vyzarovani

Elektromagnetické vyzafovani je zpusobeno zménou proudu ve vodi¢i. Mezi problematické
soucasti systému patii predev8im vypocetni technika a prenosové linky. Informace mohou
unikat i naindukovanim v napdjecich vodi¢ich. Odposlech elmag. vyzarovani vétSinou neni
kriminalizovan. Zplsoby ochrany mohou byt nasledujici:

e Vzdalenost - Intenzita zareni klesa se ¢tvercem vzdalenosti.
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e Zmateni - Mnozstvi podobnych signdli komplikuje ptipadny odposlech. Rusivy signal
je mozné generovat umeéle nebo umistit vétsi mnozstvi podobné vyzaiujicich zafizeni na
jedno misto.

e Specialni vybaveni - Specidlné vyvinuté soucésti, jejichz vyzafovani neptfekracuje urcitou
mez.

e Vhodné umisténi - Umisténi do prostor, zabranujicich Sifeni elmag. zafeni (specidlni

odstinéné schranky nebo i celé mistnosti).

43 Personalni politika

Soubor pravidel v oblasti vztahti organizace a zaméstnancu, ovliviiujicich efektivnost zaméstnancu
a tim i celé organizace. Tato pravidla se uplatnuji napf. pfi pfijimani novych zaméstnancu.
Provoz bezpeénostniho systému muze zaviset na malém poctu lidi, ktefi ho umi udrzovat. Tito
lidé by méli byt vybrani s opatrnosti pfimo imérnou vzhledem k vyznamu jejich budouci poz-
ice. Z pohledu bezpec¢nosti je kladen duraz predevsim na duvéryhodnost zaméstnancu.

44 PKCS

Public Key Cryptography Standarts je uceleny soubor technickych norem popisujici imple-
mentaci ruznych nastroju asymetrické kryptografie. Tyto normy jsou spravovany a aktual-
izovany laboratofemi firmy RSA Security. Obsahuji napt. D-H algoritmus (PKCS#3) nebo
RSA algoritmus (PKCS#1).

45 Problém odvoditelnosti

Jde o moznost odvodit senzitivni informace ze znalosti (velkého mnozstvi) nesenzitivnich.

e Piimy utok - Utoénik se snazi ziskat informace pifmymi dotazy, jejichz odpovéd zavisi
na velmi malém poctu vét, které vyhovély podminkam dotazu. Takovy dotaz muZze
obsahovat velké mnozstvi uméle vlozenych nesplnitelnych podminek.

e Nepifmy ttok - Casto je z databdze obsahujici napt. senzitivni osobni tidaje povoleno
zvefejniovat statistické tdaje, které neni tieba povazovat za tajné. Z téchto udaju lze
ovSem za vhodnych okolnosti ziskat puvodni utajované informace.

e Soucet - Vhodny dotaz na soucet ur¢itych polozek muze vést k vyzrazeni utajované
polozky. (Soucet jedné polozky je sama tato polozka.)

e Pocet - Dotaz na pocet muze byt kombinovan s dotazem na soucet.

e Median - Utajované hodnoty lze ziskat z dotazu na median.
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e Tracker attack - Uéinnou obranou je, pokud spravce databize odeptfe odpovéd na
dotazy, jejichz vysledek zavisi na malém mnozstvi zdznamu. Utoénik viak mize ziskat
informace porovndnim vysledkt nékolika dotazu. Odec¢tenim vysledku pak ziska vysledek
dotazu, ktery spravce nevydal.

45.1 Ochrana proti odvoditelnosti

e Rozbor dotazu i s ohledem na minulost - velice komplikovany, ndkladny a mélo spolehlivy,
efektivni pouze proti pfimym utokam.

e Ochrana vlastnich dat - pasivni ochrana, hlavnimi metodami jsou potlaceni (suppres-
sion) a skryti (concealing) vysledku.

— Potlac¢eni - systém nevydd odpovéd na vSechny dotazy, ale piipadné odpovédi jsou
presné.

— Skryti - systém odpovida na vSechny dotazy, ale odpovédi jsou zamérné nepiesné.

46 Prunik do OS

1. Mistem nejvétsiho poctu pruniki je mechanismus zpracovani I/O operaci.

e Mnohd I/O zafizeni jsou do zna¢né miry inteligentni a nezavisla na zbytku systému.
Provadéji optimalizaci své Cinnosti. Jejich tadice ¢asto spravuji vice takovychto
zafizeni.

e Kéd I/O operaci je ¢asto velmi rozséhly, je tézké jej fddné testovat a nékdy je
dokonce nutné pouzivat kéd dodany vyrobcem zafizeni.

e V zdjmu rychlosti a efektivity I/O operace ob¢as obchazeji bezpe¢nostni mecha-
nismy operacniho systému, jako strankovani, segmentaci apod.

e Velkd ¢édst I/O operaci je znakové orientovand. V zdjmu efektivity se ¢asto prislusné
kontroly neprovadéji s kazdym piijatym znakem, ale pouze pfi startu operace.

2. HW soucasnych procesoru poskytuje rozsahlé prostiedky pro vytvoteni kvalitni bezpe¢nosti
(drovné oprdvneéni, privilegované instrukce, trasovaci rezimy, systém obsluhy vyjimek,
systém ochrany segmentu a stranek, ...). Ne vzdy jsou vsak vyuzivény.

3. Dalsim problémem je hledani kompromisu mezi dikladnou izolaci uzivateli a nutnosti
umoznit sdileni dat. Tento kompromis zhusta byva obtizné formalizovatelny. Nejasnosti
navrhu pak mohou byt pii¢inou ”"dér” v implementaci.

4. Ne vzdy je mozné provadeét kontroly opravnénosti s kazdou operaci. Casto je kontrola
provadéna pouze jednou béhem provadéni celého bloku akci. Pokud se v této dobé
uzivateli podafi zménit parametry, muze dojit k pruniku.
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5. Dalsi skulinu v bezpeénosti muze zpusobit snaha o obecnost mozného nasazeni systému.

v/

anismus, pomoci kterého si uzivatel muze systém piizpusobit. Tento mechanismus muze
byt zneuzit.

47 Rozdil hrozba vs. riziko

Hrozba existuje nezavisle na zavedenych bezpeénostnich opatienich. Riziko je pravdépodobnost,
ze dojde k naplnéni urc¢ité hrozby. Muzeme ho snizit pomoci vhodnych bezpecnostnich opatieni.

48 Senzitivita informaci

Za senzitivni povazujeme takové informace, které by nemély byt vefejné zndmé. Lze rozliSovat

nékolik stupnu senzitivity (napf. Piisné tajné, Tajné, Duvérné, Vyhrazené, Neklasifikovéno).

Piistup k senzitivnim informacim by mély mit pouze osoby s patfi¢nym stupném provéteni.
Duvody senzitivity informaci:

e Piirozené senzitivni - Informace sama o sobé je utajovana (napft. vySe platu nékterych
statnich zaméstnancu).

e Ze senzitivniho zdroje - napt. z informace je patrné, kdo ji poskytl.

e Deklarované jako senzitivni - Informace jsou prohlasené spravcem nebo majitelem databédze
za, utajované.

e Senzitivni atribut nebo zdznam - V DB miuze byt uréity fddek nebo sloupec prohlasen
za tajny.

e Senzitivni ve vztahu k dfive vyzrazenym skute¢nostem - napi. byla-li vyzrazena zemépisna

§itka utajované vojenské zakladny — ddaj o z. délce je senzitivni.

49 Sifrovani komunikace

Sifrovand komunikace se pouziva za ucelem utajeni obsahu zprav prochéazejicich nezabezpetenou
cestou.
Zakladnimi pojmy:

e Zagifrovani - proces zakédovani zpravy tak, aby jeji obsah nebyl ziejmy.

e Desifrovani - opacny proces k zaSifrovani.

e Kryptosystém - systém umoznujici Sifrovat a desifrovat zpravy.
e Otevieny text - originél nezasifrované zpravy (plain text).

e Sifrovany text - zasifrovand zpréva.
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K provedeni procesu Sifrovani a deSifrovani je zpravidla nutna znalost kliée. Mezi hlavni
problémy spolehlivého kryptosystému patii utajeni sifrovaciho klice. Mezi nejrozsitenéjsi kryp-
tosystémy patii D-H algoritmus a RSA algoritmus. Bezpeénost sifrovacich metod vyuzivajicich
Sifrovani pomoci klice je zaloZzena na vypocetni slozitosti riznych matematickych problému
(rozklad na prvocinitele, vypocet logaritmu nad GF(p)). Jedind Sifrovaci metoda, jejiz nepro-
lomitelnost byla exaktné dokazana, je tzv. One-time pad algoritmus vyuzivajici kli¢ o stejné
délce jakou méa prendsend zprava (to ¢ini tuto metodu znaéné nepraktickou). Aby bylo mozné
vyuzivat bezpecénou Sifrovanou komunikaci, je nutna existence néjaké duvéryhodné autority,
kters zajisti bezpeénou vyménu kli¢i (ochrana proti tzv. man-in-the-middle attackul).

Sifrovéni v rdmci sité lze provadét na riznych drovnich:

e Na trovni linky (Link encryption) - Data jsou Sifrovana tésné pied vstupem do komu-
nika¢niho média a deSifrovana tésné po vystupu. Tento proces je pro uzivatele trans-
parentni. Dalsi vyhodou tohoto zptisobu je rychlost a snadné pfenositelnost.

e End-to-End sifrovéni - Sifrovan{ probihd na trovni aplika¢ni, nebo prezentaéni vrstvy
referen¢niho modelu. Neni transparentni a je tfeba ho do systému vhodné zakompono-
vat. Vyhodou je moznost Sifrovat pouze vybranou komunikaci. Tento zptsob dokaze
zajistit autentizaci a integritu.

Se zavedenim Sifrovani souvisi nutnost existence mechanismu distribuce a spravy nezbytnych
sifrovacich kli¢a, potfebnych centralnich autorit pro zajisténi provozu systému kryptografické
ochrany a vhodnych kryptografickych zaiizeni zajistujicich zdkladni funkce kryptografické
ochrany.

50 Spojeni dvou siti

51 Spolehliva sitovd komunikace

51.1 Spolehlivé sitové rozhrani (trusted network interface)

Kazdy uzel sité musi byt ”opatrny” viuci ostatnim uzlim. Mél by zajistit, ze spojeni navaze
pouze s dalsim uzlem, ktery m4 spolehlivé siftové rozhrani.
Funkce spolehlivého sifového rozhrani:

1. Zajisténi bezpecnosti vlastniho uzlu pred tutoky zvenéi.

2. Veskera vystupni data musi byt oznacena pfislusnou bezpeénostni klasifikaci.

3. Pied uvolnénim dat je provedena verifikace opravnénosti zadatele a jeho autentizace.
4. Ovéreni konzistence doslych dat.

5. Nesmi dochdzet k michani dat rizného stupné utajeni nebo k samovolnému piedavani
informaci ostatnim uzltm.

Man in the middle” je dtoénik schopny desifrovat, zménit a preposlat zpravu bez védomi obou komu-
nikujicich stran.
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6. Bezpecnost dat nesmi zaviset na bezpecnosti linky.

51.2 Bezpecna komunikace

Vlastni sif véetné pifslusnych fi{dicich modulii neni uvazovéna jako bezpeénd. Bezpeénou
komunikaci zajistuji samy komunikujici procesy ve spolupréci s operac¢nim systémem. Jsou
dodrzovana pravidla Bell-LaPadula bezpecnostniho modelu. Pokud chceme zavést potvr-
zovani zprav, je nutné, aby na kazdém uzlu bézel pro kazdou bezpec¢nostni troven komunikaéni
server, ktery, posilé-li proces zpravu procesu vyssi dirovné na jiném uzlu, zasle ji taméjsimu
kom. serveru své drovné, od kterého obdrzi potvrzeni a ktery ji pfedd. Posilani zprav pro-

cvvs

ktery zkoumd, zda nedochéazi k dniktum klasifikovanych informaci.

51.3 Bezpecné sitové spojeni

Spolehlivé sitovéa rozhrani rozdélime na moduly se vstupnimy a vystupnimy sokety. Pokud
u daného modulu muzeme dokazat, Ze jeho vystupy zdvisi pouze na nékterych vstupech
— multilevel modul - muze mit vystupni sokety riznych trovni citlivosti. Jinak m&a modul
vystupy odpovidajici nejvyssi citlivosti vstupu. Opét budeme dbét na zachovani pravidel Bell-
LaPadula modelu, tzn. vystup modulu muze byt pfipojen pouze na vstup jiného s nejméné
stejnym stupném citlivosti. Kazdy proces prohlasime rovnéz za modul se specifickym stupném
citlivosti. Takto lze definovat povolend spojeni v ramci celé sité.

52 Spolehlivy front-end

Tato otazka je zpracovana v ramci otazky Vicedroviiovd bezpecnost v DB.

53 Sprava verzi (konfiguraci)

Cilem je zajisténi dostupnosti a pouzivani spravnych verzi software.
Hlavni funkce:

e zajistén{ integrity programu a dokumentace + vyhodnocovani a zaznamenavani prove-
denych zmén

e prevence proti umyslnym zméndm odzkousenych programu (vkladani trapdoors, log-
ickych bomb)

Dtvody pro zavedeni spravy verzi:
e Zabramnuje nechténym ztratam predchozich verzi software

e Odstranuje komplikace pii vyvoji nékolika podobnych verzi (napt. pro ruzné platformy)
zaroven
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e Poskytuje mechanismus pro kontrolované sdileni modulu, z nichz je skladdn vytvéreny
systém

Za 1ucelem udrzeni prehledu je nutné vést dikladnou dokumentaci vSech kopii. Spravou
konfiguraci se zpravidla zabyva vyclenény pracovnik. Programator pracuje na vlastnim ex-
emplafi modulu, ktery po ukonéeni etapy preda spravé konfiguraci véetné popisu provedenych
uprav a celkové charakteristiky a déle jiz v ném nemuze ¢init zmény. Je vhodné, aby sprévce
konfiguraci prijimal programy vyhradné ve zdrojové formé se soupisem a popisem provedenych
zmén. Nutné vést detailni log co, kdo, kdy délal.

54 Srovnani jedno- a viceturovinovych modeli

Jednotroviiové modely jsou vhodné piipady, kdy staci jednoduché ano/ne rozhodovéni, zda
danému subjektu poskytnout ptistup k pozadovanému objektu a neni nutné pracovat s klasi-
fikaci dat.

Obecné vsak miuze byt nékolik stupnu senzitivity a opravnénosti. Tyto stupné senzitivity
se daji pouzit k algoritmickému rozhodovani o piistupu daného subjektu k cilovému ob-
jektu, ale také k fizeni zachazeni s objekty. Viceiroviiové modely ”"rozumi” senzitivité dat a
chapou, ze s nimi musi zachazet v souladu s pozadavky kladenymi na dany stupen senzitivity.
Rozhodnuti o piistupu pak nezahrnuje pouze provéreni zadatele, ale téz klasifikaci prostiedi,
ze kterého je pristup pozadovan.

55 Statické metody testovani
56 TCSEC

TCSEC = Trusted Computer Security Evaluation Criteria, neboli Orange Book.

e Prvni ucelend technicka norma, tviirce Ministerstvo obrany USA
e Systémy jsou rozdéleny do ¢tyr zakladnich tiid a dédle na podtiidy.

— Trida D - zaddna ochrana

— T#ida C - Optional protection - ochranny mechanismus musi byt k dispozici, ale
uzivatel zvoli zda ho chce pouzivat

« Ttida C1 (volnd ochrana)- Musi existovat metody umoznujici uzivatelum chranit
vlastni data pred ostatnimi.

« Trida C2 (kontrolovany piistup) - Granularita musi byt az na tdroven jed-
notlivych uzivateli. Vedeni access logu je povinné. Nutnd je ochrana proti
residuim (obsah paméti, registru apod. nesmi byt poté, co je proces prestane
pouzivat pristupny nikomu jinému).

— T¥ida B - Mandatory protection - odpovidajici mechanismus musi byt k dispozici
a uzivatel ho nemuze obejit ani deaktivovat.
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x Trida B1 (znackovand ochrana) - Kazdy kontrolovany objekt a subjekt musi
mit pfifazen stupen utajeni (a byt timto stupném oznacen). Kazdy piistup
musi byt ovéfen dle Bell-LaPadula modelu. Musi existovat popis implemento-
vaného formalniho modelu. Systém je podrobovan testovani.

* Trida B2 (strukturovand ochrana) - Musi byt k dispozici verifikovatelny globalni
navrh systému. Systém musi byt rozdélen do dobte definovanych nezavislych
modult. Navrh zohlediiuje princip nejmensich moznych opravnéni. Bezpeénostni
mechanismy musi byt uplatiiovany vuci vSsem objektum a subjekttum. Musi ex-
istovat analyza moznych skrytych kanala. Vlastni systém musi provadét kon-
troly své integrity a bézet v rdmci své bezpecnostni domény.

x Trida B3 (bezpecnostni domény) - Systém musi byt podrobitelny testovani.
Musi existovat uplny popis navrhu systému (jednoduchy). Kazdy pfistup k
objektu musi byt testovan (na drovni typu pristupu). Systém musi byt vysoce
odolny vué¢i prunikum.

— Tiida Al (verifikovany ndvrh) - Navrh systému musi byt formdlné verifikovén.
Existuje formalni model bezpetnostniho mechanismu s diukazem konzistentnosti;
formalni specifikace systému s ovéfrenim, ze odpovida formalnimu modelu; ovéieni,
ze implementace neni odchylna od formalni specifikace; analyza skrytych kanalu.

57 Testy - zivotni cyklus

58 Tokeny a autentizace

Token je predmét, ktery pomdaha autentizovat svého nositele. Zpravidla pouhé piedlozeni
tokenu k autentizaci nestaci - muze byt spojeno se zadanim PINu nebo hesla. Token by mél
byt jedineény a nepadélatelny. Obvyklou implementaci jsou magnetické nebo ¢ipové karty.
Nevyhody jsou prenositelnost, staticnost.

Typy tokenii:

e Pouze s paméti - obdoba mechanického klice (obsahem paméti je jednoznaény identi-
fika¢ni fetézec).

e Tokeny s heslem - po zadani jednoduchého hesla vygeneruji dlouhy kli¢ (pfiklad silného
bezpe¢nostniho mechanismu chranéného slabsim bezpeénostnim mechanismem).

e Tokeny s logikou - Jsou schopné zpracovat jednoduché podnéty. Napt. vydat nasledujici
kli¢ nebo cyklickou sekvenci kli¢i. Pomoci takovych tokenu lze implementovat systém
s one-time hesly.

e Inteligentni tokeny (smart cards) mohou disponovat vlastnim vstupnim zafizenim pro
komunikaci s uzivatelem, zajistovat Sifrovdni, generovat ndhodna ¢isla. Jsou idedlnim
doplikem Challenge-Response systému (autentizace pomoci dotazu a odpovédi na néj).
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59 Urovné ochrany objektu

60 Ijtoky prostirednictvim programu

Programy mohou poskodit ¢i zcela zni¢it data, zpusobit kompromitaci utajovanych skutec¢nosti,
omezit a popfipadé vyloucit funkénost celého systému.

e Trapdoors - Timto pojmem oznacujeme nedokumentovany vstup do programového
modulu. Nejcastéji byva vytvoren v ramci tvorby tohoto modulu za uc¢elem snazsiho
ladéni (doplnéni pifkazu na ladici tisky apod.). Muze se stat, ze program méa Spatné
oSetfené vstupy a na nepiipustnych datech se nechova korektné. Trapdoors jsou ob-
vykle odstranény pfed dokoncenim modulu, ale mohou byt opomenuty, ponechany za
ucelem ladéni dalsich modulu, & snazsi spravy dokonéeného programu. V neposledni
fadé mohou byt ponechdny zamérné pro ziskdni neoprédvnéného pfistupu k bézicimu
programu.

e Trojsky kun - Je to program, ktery kromé svych ”fadnych” funkci vykonava jesté
dalsi skryté akce. Objevit Trojského koné v programu o stovkach tisic ¢i miliénech
radku je velmi obtizné, navic v tomto smyslu muze byt program upraven az nasledné
po otestovani a zafazeni do provozu.

e Salamovy tutok - Jde o programy, které se snazi vyuzivat ve svij prospéch malych
zaokrouhlovacich chyb na hranici pfesnosti pocitace. Salamovy ttok je opét velmi tézko
detekovatelny, nebot byvé provadén v rozsédhlych SW systémech, navic nepuisobi viditelné
problémy.

e Skryté kandly - V prostiedich spravujicich klasifikované informace zpravidla aplika¢ni
programatoii po ukonéeni vyvoje nemaji pfistup k bézicim programum. Chtéji-li ziskat
pristup ke spravovanym informacim, vytvoii skryty kanal. Implementace je naprosto
obecné: zdénlivé chyby na vypisech, existence ¢i neexistence specifickych souboru, vznik
jistych systémovych udalosti, nepatrné zmény front-endu. Jsou zvlasté vhodné pro tinik
malého mnozstvi informaci, opét prakticky nedetekovatelné.

e Hladové programy - Na mnoha pocitacich bézi s velmi nizkou prioritou programy,
které vykondvaji nejruznéjsi zdlouhavé vypocty, které "nepospichaji”. Nechténé ¢i imyslné
zvySeni priority muze znamenat zahlceni celého systému. Dalsim piipadem jsou procesy
generujici velké mnozstvi synovskych procesu (mnohdy chyba programu), programy
bézici v nekonetné smycce. Operacni systémy casto obsahuji obranné mechanismy, které
nasilné ukonéi programy, jez bézi ptilis dlouho. V dobé provadeéni I/O operace nebézi
virtudlni cas procesu, tedy procesy generujici velmi velké mnozstvi I/O operaci mohou
bézet takika neomezené dlouho.

e Viry jsou malé programy s autoreprodukéni schopnosti.

— Zpravidla se pfipoji nebo nahradi ¢ast kédu napadeného programu. Pti spusténi
tohoto programu se nejprve provede kod viru, ktery se nainstaluje do paméti a
prevezme nebo pozméni nékteré funkce systému.
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— Viry ¢asto obsahuji obranné mechanismy proti detekci, jsou schopny instanci od
instance podstatnym zpusobem ménit vlastni kéd, po nainstalovani do paméti
provedou operace, jez ostatnim programum uc¢ini pouzitou oblast paméti nedos-
tupnou.

— Velmi ¢asto po urc¢itou dobu pouze provadéji reprodukci bez jakychkoliv vedlejsich
projevu. V dobé odhaleni tak muze byt napadena drtiva vétsina programt.

— Sifeni virti ¢asteéné omezuje nastup systémi poskytujicich ochranu paméti a dokonalejsi
spravu prostiedku. Tyto systémy vSak byvaji komplikované a dokézi tak poskyt-
nout tkryt mnohem komplexnéjsim virtam.

— Naésledky virové ndkazy maji nejruznéjsi podobu - od prevdzné neskodnych zvukovych
¢i obrazovych efektu, které pouze rozptyluji obsluhu a zatézuji pocitac, az po
rozséhla poskozeni ¢i zniceni veSkerych dat a programu.

— Podminkou sifeni viru je neopatrnd manipulace s programovym vybavenim, pFendseni
vétsinou nelegalniho software atp.

— Dobrou obranou je kromé proskoleni persondlu téz rozdéleni veskerych programii
a souvisejicich dat do oddilu, které jsou navzdjem dostateéné oddéleny, tak aby
nemohlo dochézet k §ifeni virti z jednoho oddilu do druhého.

e Cervy jsou sitovou obdobou virti. Maji schopnost se §ifit prostfednictvim komunikaénich
linek z jednoho pocitace na druhy. Obecné vzato maji stejné zhoubné ucinky jako viry,
avSak diky schopnostem samovolné se §ifit v dnes jiz celosvétovém meéritku je jejich
expanze daleko rychlejsi (hodiny) a dopad tedy daleko vétsi. Obranou je rovnéz kval-
itni sprava programového vybaveni, pouzivani pouze dobfe otestovanych programu a
rozdéleni sité na domény, mezi kterymi dochdzi k minimalnimu sdileni informaci, které
je navic podrobeno dukladné kontrole.

e Logickd bomba- kus kédu, ktery se spusti pfi dosazeni specifickych podminek (konkrétni
datum, dosazeny obrat spole¢nosti.. ) a néjakym zpusobem poskodi systém, nebo ulozend
data.

61 Vicefaktorova autentizace

Kombinaci nékolika autentizac¢nich postupu (napi. pin + smart karta) ziskdme vySsi turoven
bezpecnosti.

e Neékolik nezavislych bezpecénostnich mechanismu aplikovanych paralelné.

e Aktivace silnéjstho mechanismu a néasledna autentizace za pouziti tohoto mechanismu.
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Obrazek 5: TCB v siti

62 Viceurovinova bezpecnost obecné

63 Viceurovnova bezpecnost v sitich

Rovnéz v poéitacovych sitich mohou pracovat uzivatelé s rtiznym stupném provéieni. Sit
obsahuje data ruznych stupnu utajeni. Nejcastéji se pouzivd néjakd modifikace military se-
curity modelu. Opera¢ni systémy, navrhované pro vysokou bezpecnost byvaji rozdéleny na
moduly, na jejichz bezpecénost nejsou kladeny néaroky, které pristupuji k chrdnénym objektum
prostrednictvim spolehlivych modula, jez tvoii spolehlivou vypocetni bazi (TCB = Trusted
Computing Base viz. obrazek 4). Zafazeni principu TCB do siti ukazuje obrézek 5.

64 Viceurovnova bezpecnost v DB

e Parcelizace (partitioning) - Databéze je rozdélena dle stupné citlivosti informaci na
nékolik subdatabazi, coz vede ke zvySeni redundance s naslednou ztizenou aktualizaci a
nefesi problém nutnosti soucasného ptistupu k objektim s riznym stupném utajeni.

e Sifrovani - Senzitivn{ data jsou chranéna sifrovanim pred ndhodnym vyzrazenim. Zné-li
uto¢nik doménu daného atributu, muze snadno provést chosen plaintext attack (zasifrovanim
viech hodnot z domény). Resenfm je pouzivat jiny kli¢ pro kazdy zdznam, coz je
vSak pomeérné ndrocné. V kazdém piipadé nutnost neustalého desifrovani snizuje vykon
systému.

e Integrity lock - Kazda polozka v databazi se sklada ze tii ¢asti: < vlastni data :
klasifikace : checksum >. Vlastni data jsou ulozena v oteviené formé. Klasifikace musi
byt nepadélatelna, neprenositelna a skryta, tak aby ttoc¢nik nemohl vytvoiit, okopirovat
ani zjistit klasifikaci daného objektu. Checksum zajistuje svézani klasifikace s daty a
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Obrazek 7: Spolehlivy front-end

integritu vlastnich dat. Model byl navrzen jako doplnék (access controller) komeréniho
SRBD, ktery mél zajistit bezpetnost celého systému. Seda oblast na obrazku 6 vyznacuje
bezpecénostni perimetr systému.

e Spolehlivy front-end (guard) - Systém je opét zamyslen jako doplnék komerénich
SRBD, které nemaji implementovéanu bezpecnost. Uzivatel se autentizuje spolehlivému
front-endu, ktery od ného prebird dotazy, provadi kontrolu autorizace uzivatele pro
pozadovand data, predava dotazy k vyfizeni SRBD a na zavér provadi testy integrity a
klasifikace vysledkii pfed predanim uzivateli. SRBD pfistupuje k datiim prostfednictvim
spolehlivého access kontroleru. Tento zpusob ukazuje obrazek 7.

e Komutativni filtr (Commutative Filter) - Jde o proces, ktery piebird tilohu rozhrani
mezi uzivatelem a SRBD. Filtr piijima uzivatelovy dotazy, provadi jejich pieformulovani
a upravené dotazy posilda SRBD k vyfizeni.Z vysledki, které SRBD vréti, odstrani data,
ke kterym uzivatel nemé piistupova prava a takto upravené vysledky predava uzivateli.
Filtr je mozno pouzit k ochrané na drovni zdznamu, atributti a jednotlivych polozek.
V ramci preformulovani dotazu muze napi. vkladat dalsi podminky do dotazu, které
zajisti, ze vysledek dotazu zavisi jen na informacich, ke kterym ma uzivatel ptistup.

e Pohled (View) - Pohled je ¢dst databdze, obsahujici pouze data, ke kterym mé dany
uzivatel pristup. Pohled muze obsahovat i zdznamy nebo atributy, které se v ptuvodni
datab&dzi nevyskytuji a vznikly néjakou funkci z informaci puvodni databédze. Pohled
je generovan dynamicky, promitaji se tedy do ného zmény ptuvodni DB. Uzivatel klade
dotazy pouze proti svému pohledu - nemuze dojit ke kompromitaci informaci, ke kterym
nemd pristup. Zéaznam / atribut ptuvodni databédze je sou¢ésti pohledu, pokud alespon
jedna polozka z tohoto zdznamu / atributu je pro uzivatele viditelnd, ostatni polozky
v tomto jsou oznaceny za nedefinované. Uzivatel pii formulovani dotazu muze pouzivat
pouze omezenou sadu povolenych funkei. Tato metoda je jiz ndvrhem sméfujicim k
vytvofeni bezpeéného SRBD.
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65 Viceurovinové modely

V jednotroviiovych modelech jsme méli jednoduché vztahy (objekt je/neni senzitivni, sub-
jekt ma/nemd piistup k danému objektu). Obecné vsak muze byt nékolik stupnu senzitiv-
ity a "opravnénosti”. Tyto stupné senzitivity se daji pouzit k algoritmickému rozhodovani o
piistupu daného subjektu k cilovému objektu, ale také k f{zeni zachazeni s objekty. Vicetdroviiovy
systém "rozumi” senzitivité dat a chépe, Ze s nimi musi zachdzet v souladu s pozadavky
kladenymi na dany stupen senzitivity (napf. tajnd data uklddat pouze na konkrétni diskové
pole, piisné tajnd data posilat mimo systém vyhradné zasifrovand HW gifratorem, ...).
Rozhodnuti o pfistupu pak nezahrnuje pouze provéreni zadatele, ale téz klasifikaci prostiedi,
ze kterého je pristup pozadovén (tj. uzivatel je provéren na vyhrazend data, ale sedi u stanice,
kterda nemd klasifikaci "na vyhrazena data” a tudiz piistup neni povolen).

e Military security model

Svazovy model (Lattice model)

Bell-LaPadula model

Biba model

Clark-Wilson model

Chinese wall model

Graham-Denning model

Take-Grant system

66 Vlastnosti bezpecného OS

Na kvalité operacniho systému zavisi bezpec¢nost celého mechanismu ochrany dat. OS kon-
troluje chovani uzivateli a programu a v koneéném dusledku zpiistupiuje utajované infor-
mace. Proces vyvoje bezpectného OS lze rozdélit do nékolika fazi:

e Bezpecnostni modely - Vytvoii se formalni modely prostfedi a zkoumaji se zpusoby, jak
v tomto prostiedi zajistit bezpecnost.

e Navrh - Po zvoleni vhodného modelu je hleddn vhodny zpusob implementace.

e Ovérovani - Je tfeba ovérit, ze navrzend implementace skuteéné odpovida teoretickému
modelu.

e Implementace - praktické a dukladné provedeni shora uvedenych teoretickych tvah.

Implementace bezpecnostnich mechanismu je v pfimém rozporu s efektivitou systému OS
vykonava nékolik s bezpecnostni tzce souvisejicich ¢innosti:

o Autentizace uzivatelu
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Ochrana paméti - mezi uzivateli i v rdmci jednoho uzivatelského prostoru
Rizeni ptistupu k souborum a I/O zafizenim - ochrana pfed neautorizovanym piistupem

Alokace a fizeni piistupu k obecnym objektum - zajisténi bezproblémového sou¢asného
pristupu vice uzivateli k stejnému objektu

Zabezpeceni sdileni - zejména zajisténi integrity a konzistentnosti

Zajisténi spravedlivého piistupu - o HW prostiedky se opirajici mechanismus zajistujici,
ze vsichni uzivatelé dostavaji pridélen procesor a ostatni systémové zdroje

Meziprocesova komunikace a synchronizace - systém poskytuje mechanismus pro bezpecné
predavani zprav mezi procesy, procesy nekomunikuji pfimo ale via systém

Bezpectnost musi byt brdna v potaz ve vSech aspektech navrhu systému a musi byt zapra-
covéana jiz v prvotnim navrhu. Je velmi obtizné ji ”"pfidat” do hotového nadvrhu. Nésledujici
principy je vhodné mit na paméti:

67
68

Nejmensi prava - Kazdy subjekt by mél mit pouze nezbytnd prava.

Ekonomicky navrh - Bezpecnostni systém ma byt maly a jednoduchy, pak je testovatelny
a vérohodny.

Otevieny névrh - Bezpec¢nostni mechanismus by mél byt vefejné znamy (a oponovany)
a mél by zdviset na bezpecnosti co nejméné objekti.

[/Jplné zprostiedkovani - Veskeré pfistupy k objektum zprostiedkovava a testuje OS.
Povolovani operace - Co neni vyslovné povoleno, je zakazano.

Rozdélené opravneéni - Piistup k objektum by mél zaviset na vice podminkdch (napf.
spravna autentizace a vlastnictvi klice).

Nejmensi sdilené prostiedky - Sdilené moduly jsou potencidlnim kanalem pro tnik in-
formaci, mélo by jich byt co nejméné.

Snadnd pouzitelnost - Mechanismus neni obchézen, kdyz se neplete vice, nez je inosné.

Vybér dat ze statické databaze

Zbytkové riziko

Neni realné mozné vytvorit dokonaly bezpecnostni systém s nulovym rizikem bezpeénostniho
incidentu. Dojde-li k bezpecnostnimu incidentu, je nutno povazovat tento stav za jeden z
moznych provoznich stavi systému. Riziko, které hrozi informaénimu systému i pres zave-
dend bezpecnostni opatieni nazyvame zbytkovym rizikem. S pomoci bezpecnostnich opatieni
muzeme toto riziko minimalizovat dokud ”se to vyplati” (ndklady na zavedeni bezpec¢nostnich
opatfeni jsou mensi nez dopad ktery riskujeme).
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69 Zotaveni po havarii

Pro ptipad poruchy by mél byt vypracovan podrobny plan, popisujici co je tieba udélat pro
zotaveni systému. Tento pldn by mél byt dikladné provéfen a otestovan. Mél by byt stale
k dispozici (nejlépe v tisténé podobé). Schopnost provést co nejrychlejsi zotaveni systému je
casto velice dulezitd (porucha systému je bezpecnostni incident, ktery muze mit obrovsky
dopad). Vétsina dodavatelu hardwaru je schopna dodat ndhradni technické vybaveni béhem
jednoho dne.

e Cold site je zafizeni vybavené zdroji el. energie, klimatizaci, komunika¢nimi linkami
atd. Systém zde muze byt rychle nainstalovan a uveden do provozu.

e Hot site je zarizeni vybavené téz nainstalovanym systémem, pfipravenym ke spusténi
- sta¢i pouze dodat zdlohu dat a programu. S pomoci Hot site muze byt zcela zniceny
systém obnoven béhem nékolika mélo hodin.

70 Zpusobilost (capability)

Zpusobilost budeme chépat jako nefalSovatelny token, jehoz vlastnictvi dava vlastnikovi speci-
ficka prava k danému objektu. Lze chapat jako listek do kina. Jednou z metod zajisténi ne-
falsovatelnosti je, ze tokeny se nepieddvaji piimo subjektum, ale jsou udrzovany v chranéné
oblasti paméti, pfistupné pouze systému. Pii pristupu k objektu tak systém zkontroluje
existenci piislusného tokenu. Tento postup lze urychlit tim, Ze zvlast udrzujeme seznam
zpusobilosti pravé béziciho procesu. Vyhodou metody je, ze dovoluje definovat nové dosud
neznamé zpusoby pouzivani objektu a pridélovat odpovidajici opravnéni. Nevyhodou je opét
ponékud obtizna sprava téchto tokenu, zejména odebrani zpusobilosti je netrivialni operace.

32



