19 Dynamické metody testovani

Jedna se o testovani béhu programu - analyza vysledkti zkusebnich béhi a simulaci (testovani a
prototypovani). Nékolik priklady dynamickych metod:

Funk¢ni testovani - Spusténim systému se zkouma, zda jsou naplnény pozadavky uzivateld.
Analyza meznich hodnot - Detekce chyb na meznich vstupech (nuly, prazdna pole a fetézce,
prvni a posledni polozka).

Testovani rozhrani - Ovéteni reakcei na vstupy, hledani chyb v I/O.

Testovani vykonu - Porovnava skute¢ny vykon s pozadavky. Zkouma zatizeni komponent.

29 Jak uchovavat autorizace

Adresar (directory) - Metodu popiSeme pro piipad uzivatelll systému v roli subjektt a
souborti coby objektt, Ize ji vSak snadno rozsifit na libovolné objekty a subjekty. Kazdy
soubor ma svého vlastnika, ktery k nému vlastni veskera prava véetné prava urcovat rozsah
opravnéni ostatnich uzivateld k tomuto souboru. S kazdym uZivatelem je spojena specialni
struktura (adresar) obsahujici odkazy na vSechny soubory, k nimz ma dany uzivatel né¢jaké
opravnéni, véetné popisu tohoto opravnéni. zadny uzivatel nesmi zapisovat do svého
adresare. Nevyhodou mize byt velky rozsah adresarti a velmi obtizna sprava a tipravy takto
pridélovanych opravnéni. Rovnéz udrzeni prehledu o tom, kdo k danému souboru ma jaka
prava muze byt problematické.

Seznam opravnéni (Access Control List) - Vyuziva opacny pfistup k problému. Tentokrat je
s kazdym objektem udrzovan seznam informaci, které subjekty k nému maji jaka opravnéni.
Metoda umoziuje snadno pridélovat implicitni prava subjektim piipadné skupinam
subjekt® u. Pii vhodném oznaceni subjektl a pouziti expanznich znakd mize byt tato
metoda dostatecné pruzna. Seznamy zpravidla byvaji udrzovany settidéné tak, ze zdznamy
s expanznimi znaky jsou na konci. Tak stac¢i hledat prvni shodu s identifikaci subjektu a
pouzit timto zaznamem specifikované opravnéni.

Ptistupova matice (Access Control Matrix) - fadky matice odpovidaji jednotlivym
subjektiim, sloupce objektim. V policku daném fadkem a sloupcem je zaznam o urovni
opravnéni odpovidajiciho subjektu k pfislusnému objektu. Pfistupova matice je zpravidla
velmi velka zalezitost, zhusta fidka.

Zpusobilost (Capability) - Zptisobilost budeme chapat jako nefalSovatelny token, jehoz
vlastnictvi dava vlastnikovi specificka prava k danému objektu. Lze chépat jako listek do
kina. Jednou z metod zajisténi nefalSovatelnosti je, Ze tokeny se neptedavaji piimo
subjektlim, ale jsou udrzovany v chranéné oblasti paméti, pfistupné pouze systému.

Pti ptistupu k objektu tak systém zkontroluje existenci pfislusného tokenu, tento postup lze urychlit
tim, Ze zvlast’ udrzujeme seznam zpisobilosti pravé béziciho procesu. Vyhodou metody je, ze
dovoluje definovat nové dosud neznamé zplisoby pouzivani objektd a pridélovat odpovidajici
opravnéni. Nevyhodou je opét ponékud obtizna sprava téchto tokentl, zejména odebrani zptisobilosti je
netrivialni operace.

Security Labeling - S kazdym subjektem a objektem asociujete bezpecnostni label
popisujici povéfeni/klasifikaci entity Podpora viceuroviiové modely.

Proceduralné orientovany pfistup - Namisto pfidélovani obecného piistupu k subjektu
(Cteni, zapis) mizeme piide€lovat pravo pouzivat neékterych funkci z rozhrani,
prostfednictvim kterého je objekt zptistupniovan. Metoda podporuje koncept skryvani a
zapouzdiovani informaci popsany v minulé lekci. Nevyhodou je jista ztrata efektivity a
rychlosti pfistupu.

50 Spojeni dvou siti

e gateway
e filtrovani datového toku
e spojeni siti pfes vefejné komunikacni sité (VPN)



55 Statické metody testovani

Piimo zkoumaji struktury a formu produktu bez jeho spusténi (reviews, inspekce, data-flow). Ptiklady
statickych metod:

e Analyza algoritmil - Zpétnym piepisem do béZného jazyka nebo formalismu je ovéfovana
logika a spravnost navrhu. Zahrnuje znovuodvozeni vztahti, vhodnost nédvrhu, stabilitu,
casovani, pretypovani

e Cteni kodu - Expertni procitani ciziho kodu.

e Rozhodovaci tabulky - Analyza komplexnich logickych vztahii a rozhodovani.

e Analyza rozhrani - Ovéfeni spravnosti rozhrani moduld, reakci na vstupy, dodrzeni norem.

57 Testy - Zivotni cyklus

Je obtizné prokazovat spravnost programu. To, ze nebyly nalezeny chyby, mize pouze znamenat, Ze
byla pouzita nevhodna metodika testovani. Testovani by mél provadét nezavisly tym. Snizuje se tak
nebezpeci, Ze vysledny program obsahuje nezadouci kod, ¢i Ze nebyl dodrzen ptivodni cil projektu.
Testovani béhem vyvoje programu:

1. Validace pozadavki na software - ovéfeni, zda pozadavky nejsou v rozporu s platnymi
standardy, zda nejsou vnitin¢ sporné.

2. Verifikace a validace navrhu - ovéfeni, jestli navrh Gplné a bezchybné implementuje pozadavky.

3. Verifikace a validace kodu - ovéfeni, pouziti pfedepsanych standardd a postuptl vyvoje.

4. Testovani - (moduld, integrace, systému, instalace) na jednotlivych Grovnich se zkouma, jestli
se vysledny program chova pfesné podle zadani, zvlasté pod tlakem.

5. Verifikace a validace pfi pouzivani programu - co délat pfi zmén¢ v systému.

67 Vybér dat ze statistické databaze

Statisticka databaze obsahuje velké mnozstvi polozek (statisticka data), pticemz jednotlivé polozky
jsou senzitivni. Neni mozné ¢ist pouze jednotlivé polozky.

e Potlaceni malych vysledki (limited response suppression) - Systém nevyda odpovéd’, pokud
vysledna hodnota nepiekracuje stanoveny limit, pfipadné zavisi na piili§ malém, nebo piili§
velkém oboru (tzn. <k nebo > n ? k tadkii z celkovych n pro zvolené k).

e Kombinovani vysledkl - Systém nevydava vysledky tykajici se jednotlivych hodnot z dané
domény, ale pouze souhrnné vysledky pro intervaly téchto hodnot.

e Modifikace vysledki(response modification) - Systém spocitd presny vysledek, ktery nasledné
mirné poSkodi moznosti je zaokrouhlovani vysledki, navraceni priméru vysledkt pro interval
hodnot z dané

domény apod.

e Nahodny Sum - Pfed vyhodnocenim vysledku je ke kazdé pouzité polozce pripoctena mala
nahodna chyba, chybové hodnoty volime jako nahodnou veli¢inu se stiedni hodnotou 0.

e Nahodny vybér (random sample) - Systém neodpovida na zakladé vsech hodnot v databazi ale
pouze na zaklad¢ provedeného ndhodného vybéru ze vsech relevantnich polozek, aby nebylo
mozné pocitanim pramérnych hodnot vysledki opakovanych dotazl ziskat presné hodnoty, mél
by se pro ekvivalentni dotazy pouzivat stale stejny vyber.

e Nahodné zmateni (random data perturbation) - Ke kazdé poloZce v databazi pticteme nahodnou
chybu e, pfi¢emz narozdil od ndhodného Sumu pro opakované dotazy systém zajistuje, Ze pouzita
chyba je stle stejna pokud je chyba z okoli nuly, je vliv této tipravy na statistické vysledky typu
soucet, primér maly. Metoda je vhodnéjsi nez predchozi, nebot’ 1ze snaze zajistit stejné vysledky
ekvivalentnich dotazi.
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