Metody fyzické ochrany


fyzická ochrana se snaží eliminovat pøípadnou hrozbu ještì døíve, než pøijde do pøímého kontaktu s vlastním výpoèetním systémem


možná nebezpeèí mùžeme rozdìlit:


�
pøírodní katastrofy


vandalové


odposlech


neautorizované používání


�
Pøírodní katastrofy


není jim možné pøedcházet, je tøeba se soustøedit na omezení možného odpadu a na odstranìní pøípadných následkù 


Záplavy


v podstatì dvou druhù


stoupající voda - vìtšinou bývá dost èasu odstavit systém a pøinejmenším datové nosièe pøesunout do bezpeèí. Pro tyto úèely by každá komponenta systému mìla být jasnì vyznaèen stupeò dùležitosti, aby s odsunem mohli efektivnì pomáhat i nekvalifikovaní pracovníci.


padající voda - napø. poruchy potrubí, izolací apod. Tyto záplavy bývají velmi rychlé, v první fázi staèí vhodný nepromokavý kryt a následný odsun zaøízení. Opìt vhodné vyznaèení stupòù dùležitosti komponent.


Požáry


pøedstavuje èasto nebezpeèí nejen pro techniku, ale i pro obsluhující personál


je vhodné mít vyzkoušen postup zahrnující bezodkladné odstavení systému a evakuaci personálu a životnì dùležitých komponent systému


je tøeba vhodnì volit automatické protipožární systémy chránící prostory výpoèetního systému, vhodné je umístit nejdùležitìjší èásti systému v prostorách s vysokou pasivní požární bezpeèností


Ztráty napájení


pro nejdùležitìjší èásti systému je nutné zajistit náhradní zdroje energie, které jsou v pøípadì výpadku hlavního napájení schopny dostateènì rychle zajistit dodávky elektøiny


na kratší dobu jsou to rùzné akumulátory a UPS zdroje, v pøípadì potøeby pøekonávat delší výpadky pak agregáty na výrobu el.e.


dùležité jsou rovnìž filtry a pøepì�ové ochrany chránící zaøízení pøed výkyvy napìtí, blesky apod.


Chlazení


nìkteré komponenty jsou citlivé na teplo, pøi ztrátì chlazení mùže dojít k jejich znièení


Prostorová ochrana


prostøedky umožòující zabránit potenciálním útoèníkùm ve vstupu do prostor, kde jsou instalovány dùležité komponenty systému


pøedmìtem útoku mùžou být:


�
vlastní poèítaèe


výmìnná záznamová media


èásti poèítaèù (myši, svìtelná pera, …)


vytištìné senzitivní materiály


èásti sí�ové technologie, 


�



metody ochrany:


Stráže


mìly by být k dispozici nepøetržitì, musí osobnì znát všechny pracovníky, nebo musí umìt rozpoznat oprávnìnou osobu jiným zpùsobem - napø. dle tokenu


stráž musí provádìt záznam o pohybu všech osob


problémem jsou zamìstnanci, se kterými byl nedávno rozvázán pracovní pomìr a celková míra spolehlivosti stráží





náhradou nebo doplòkem stráží mohou být rùzné turnikety a pøechodové komory vybavené zaøízeními pro identifikaci osob nebo tokenù


Elektronická prostorová ochrana


dveøní a okenní kontakty - detekují otevøení


otøesové hlásièe - detekují rozbití nebo proražení støežené plochy - skla, pøíèky, pøepážky, …


vodièové desky, drátìné sítì - slouží k detekci prùrazù ve stìnách, podlahách apod.


kontaktní matice - pøi instalaci pod podlahové krytiny slouží k detekci vstupu osob do chránìného prostoru


Mikrovlnné, ultrazvukové, infraèervené detektory - reagují na zmìnu rep. pøerušení svazku pøíslušného záøení


zvukové hlásièe - reagují na specifické zvuky jako øezání, vrtání, šroubování, …


kyvadlové hlásièe - reagují na otøesy a vychýlení z pùvodní roviny


k ochranì jednotlivých pøedmìtù lze použít obrazových vah, závìsù apod.


vhodným prostøedkem v mnoha pøípadech je prùmyslová televize, zejména v kombinaci se záznamem snímaného obrazu


Detekce výstupu


vhodnou metodou je pokoušet se odhalit èlovìka odnášejícího èást vybavení 


prostøedky jsou obdobné, jaké se používají v obchodních domech - rùzné nálepky èi pøívìsky, které lze snadno detekovat


Likvidace medií se senzitivními informacemi


je nutné mít k dispozici prostøedky ke znièení nebo znehodnocení medií pøed jejich exportem z chránìného perimetru, nikdy není jasné, kam se dostanou


Zkartovaèe


existují v mnoha verzích pro nasazení v rùzných stupních zabezpeèení, navzájem se liší jemností a zpùsobem provádìní skartování


slouží pøedevším k nièení papírových dokumentù, dále disket pásek ze streamerù, kazet, barvicích pásek z úderových tiskáren


Pøepisování magnetických medií 


prosté smazání souboru vìtšinou vede pouze k odstranìní záznamu o jeho existenci, proto je nutné zajistit skuteèné fyzické pøepsání pùvodních dat, pro vìtší stupeò bezpeènosti nìkolikanásobné


metoda je zdlouhavá a ne úplnì bezpeèná


Degaussery


pøístroj vygenerováním silného elektromagnetického pulsu dokáže znièit pùvodní magnetické pole


ani v tomto pøípadì nejde o zcela spolehlivou metodu vhodnou pro nasazení v nejvyšších stupních utajení 


Odpovìdnost za zabezpeèení


celkovou odpovìdnost má vedení organizace, lze ji rozdìlit na odpovìdnost za návrh bezpeènostní strategie a na odpovìdnost za dodržování bezp. opatøení


dùležitou souèástí bezpeènosti jsou opakované namátkové kontroly 


Elektromagnetické vyzaøování


… je zpùsobeno zmìnou proudu ve vodièi


problémem je vyzaøování nejrùznìjších èástí poèítaèù, zejména monitorù a pøenosových linek, dùležité informace mohou unikat i naindukováním do napájecích obvodù zaøízení


odposlech elmg. záøení zaèasté není možné kriminalizovat a je nutno se vyrovnat s faktem, že jej útoèník provádí


metody ochrany:


Vzdálenost - intenzita vyzaøování klesá se ètvercem vzdálenosti


Zmatení - množství podobných signálù ztìžuje odposlech, je možno generovat záøení podobných vlastností jako vyzaøování výpoèetního zaøízení, nebo umístit více vyzaøujících zaøízení blízko sebe


Speciální vybavení - je možné zakoupit souèásti vyvinuté tak, aby jejich vyzaøování nepøekraèovalo jistou únosnou mez


Vhodné umístìní - alternativou nákupu nevyzaøujících zaøízení je umístìní standardních zaøízení v prostorách, které zamezují šíøení záøení - jde o rùzné schránky, skøínì pøípadnì celé stínìné místnosti


Zálohy - backup


není možné mít stále zálohy všech èástí výpoèetního systému, je tøeba hledat kompromis mezi proveditelností záloh a jejich aktuálností a úplností


úèinné zálohování musí být souèástí globální bezpeènostní strategie, musí vycházet z celkového hodnocení bezpeènostní situace


kromì prvotní funkce zotavení z chyb poskytuje dobøe navržený systém záloh též prostøedky k vytváøená archivních kopií rùzných stadií zpracovávaného projektu (viz. zpráva konfigurací)


Uživatelé


v bìžném pøípadì nejsou zálohy pro chod systému potøebné, pouze zdržují, nejsou konstruktivní


vìtšina uživatelù nechápe jejich dùležitost, èasto jsou dlouhodobými zkušenostmi utvrzováni v pøesvìdèení, že havárie nenastávají


Vlastnosti kvalitního zálohovacího SW


musí být schopen provádìt zálohy na co možná nejrùznìjší zaøízení


vlastní zálohy by mìly být uloženy v nìjakém standardním formátu


je nezbytná verifikace vytvoøené záložní kopie


žádoucí je komprese ukládaných dat - pøináší zrychlení a menší objem záložních dat


dùležitá je kryptografická ochrana záloh, aby mohly být ukládány mimo chránìné prostory


zálohovací SW by mìl používat mechanismus pro korekci chyb - vede ke zvýšení pravdìpodobnosti, že zálohu se podaøí pøeèíst a obnovit pùvodní data


mìlo by být možno specifikovat, která data mají být (kdy) zálohována


SW by mìl vytváøet podrobný audit o své èinnosti


vlastní SW by mìl být schopen bìžet na co nejvìtším poètu HW platforem


zálohovací SW by mìl být pøed ostrým nasazením dùkladnì otestován, je vhodné znát názor uživatelù


nejèastìjší použití záloh spoèívá v pøenesení a obnovì dat na jiný funkèní stroj


úspìšný pøístup k zálohám by mìl být vázán na zadání hesla


Záložní media


 výmìnná media


diskety, floptical disky - snadno dostupné levné øešení, nevýhodnou malá kapacita


streamery - dodávají se v kapacitách od stovek MB až po nìkolik GB, dnes nejrozšíøenìjší záložní medium, nutno používat skuteènì kvalitní materiál


DAT - modernìjší obdoba streamerù, spolehlivìjší, menší, s kapacitou nìkolika GB, nevýhodou vyšší cena


výmìnné disky - v porovnání s páskami jsou velmi rychlé, mají však vyšší cenu za byte a menší kapacitu


WORM disky - ideální pro dlouhodobé zálohy a poøizování archivních kopií, velmi dobrá cena za byte, velká spolehlivost, menší kapacita


hard copy - mùže být za jistých podmínek vhodná pojistka, jistì   lepší, než nemít data vùbec (


Nevýmìnná media


další disk - dùležitá data jsou kopírována na další disk, jednoduché, rychlé, nechrání pøed znièením celého poèítaèe, nebo jeho odcizením atp.


disk mirroring - zápisy na jednom disku jsou automaticky provádìny i na druhém disku - opìt chrání pouze pøed chybami disku, výhodou je transparentnost a on-line zotavení z chyby


duplexing - dva stroje si udržují pøesnì stejný obsah pamìti a synchronnì provádìjí veškeré operace, pøi výpadku prvního stroje automaticky pøebírá jeho funkci záložní poèítaè - velmi drahé øešení, opìt plnì transparentní


sí� - zálohování lze provádìt kopírováním dat na jiný poèítaè zapojený v síti


Zálohy hardware


je nutné být schopen vyrovnat se dostateènì rychle s chybou technického vybavení  - tedy buï mít k dispozici záložní systém, nebo alespoò kritické souèástky, pøípadnì mít možnost vadnou souèástku nahradit èástí jiného stroje


øešením též smlouva o servisních zásazích s dodavatelem technologie


existují firmy, provádìjící záchranu dat z havarovaných zaøízení - tyto výkony však bývají drahé


Software


ze všech medií s instalacemi nového sw. by mìla být neprodlenì poøízena alespoò jedna kopie


originální instalace by mìla být po celou dobu chránìna proti zápisu a ihned po poøízení kopií uložena na bezpeèném místì


vlastní instalace probíhá z poøízených kopií


tyto zásady ztrácejí naléhavost v souvislosti s rozšiøováním instalací na CDROM


Zásady pro poøizování záloh


pravidla pro poøizování záloh závisí na konkrétní situaci - jak èasto dochází k zmìnám dat, denní objem nových dat, dùsledky pøípadné ztráty dat, atd.


Data nebo programy


ztráta dat je vždy velmi problematické, znovupoøízení dat mùže být obtížné, nebo dokonce nemožné


naproti tomu software je zpravidla možno znovu nainstalovat, což však zabere nìjaký èas, navíc vytvoøení dobré konfigurace mùže trvat velmi dlouho


konfiguraèní soubory by tedy mìly být zálohovány spoleènì s daty


Typy záloh


pokud máme k dispozici dostatek místa, je vhodné provádìt zálohu komplet všech dat a programù


èastý model Grandfather-Father-Son - tøi cyklicky používané archivní kopie, nejnovìjší kopie vždy vytvoøena na mediích po nejstarší kopii, pøípadnì nejstarší kopie je uložena na bezpeèném místì


alternativou je provádìní kompletní zálohy vždy po urèitém èase a v mezidobí poøizovat pouze zálohy zmìnìných souborù


èetnost tìchto èásteèných záloh mùže být závislá na dùležitosti zálohovaných dat


Uložení záložních kopií


význaèné záložní kopie (napø. záloha z konce týdne, záloha pøi ukonèení fáze projektu, …) by mìly být uloženy na bezpeèném místì vzdáleném od místa, kde je instalován výpoèetní systém


oddìlené uložení kopií chrání porti následkùm pøírodních katastrof, zlodìjùm, teroristùm apod. 


pøivezení kopií ze vzdáleného místa uložení poskytne personálu èas pro pøekonání prvotního stresu a provedení racionálního rozboru situace





místo uložení záložních kopií by mìlo být zajištìno proti pøírodním katastrofám, mìlo by pro uložené materiály zajiš�ovat stabilní prostøedí, je vhodné aby bylo chránìno proti vniknutí neoprávnìných osob


každý vstup do tohoto zaøízení musí být zaznamenám, stejnì jako všechny zde provádìné operace


Plány obnovy


pro pøípad poruchy by mìly být vypracovány podobné procedury, co je tøeba uèinit za úèelem rychlého odstranìní následkù


tyto plány musí být dùkladnì provìøeny a otestovány, musí být stále k dispozici (nejlépe v tištìné podobì) pro pøípad poruchy


Obnova provozu


èasto mùže být životnì dùležité obnovit dostateènì rychle èinnost výpoèetního systému


vìtšina výrobcù poèítaèù je schopna v kritickém pøípadì dodat bìhem jediného dne náhradní technické vybavení stejné, nebo odstateènì podobné pùvodnímu


cold site je zaøízení vybavené zdroji elektrické energie, klimatizací, komunikaèními linkami atd., kde mùže být výpoèetní systém velmi rychle nainstalován a uveden do provozu


hot site je zaøízení navíc vybavené též výpoèetním systémem, který je pøipraven ke spuštìní, staèí pouze pøinést zálohu dat a programù, pomocí hot site lze obnovit provoz zcela znièeného výpoèetního systému bìhem nìkolika hodin


Tonda Beneš		Ochrana informace
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