Kryptografické hašovací funkce - MAC, MDC kódy


 


často stačí pouze autentizace původu či obsahu zprávy, případně ověření integrity


ne vždy stačí k zajištění těchto požadavků vlastní šifrovací algoritmus


Použití


symetrické systémy - slouží k rozpoznání pravosti dešifrované zprávy


asymetrické systémy - rychlejší autentizace: spočítá se hašovací funkce nad danou zprávou a elektronicky se podepíše až výsledný hashkód


ochrana hesel a passphrases





Závisí-li výpočet hašovací funkce na tajném klíči, označujeme tuto funkci jako MAC (message authentization code). Pokud takový klíč použit není, jde o MDC (manipulation detection code).





Formální definice


MAC je funkce h splňující


zatímco argument X může být libovolné délky, výsledek h(K, X) má pevnou velikost n ( n ( 32 … 64)


pro dané h a X je těžké určit h(K, X) s pravděpodobností úspěchu výrazněji převyšující 1/2n. 


i se znalostí velkého množství zvolených párů {Xi, h(K, Xi)} musí být těžké určit K, nebo spočítat h(K, X) pro X ( Xi .





MDC často dělíme na dvě skupiny - OWHF, CRHF





Funkci h označíme za OWHF (one-way hash function) právě když:


zatímco argument X může být libovolné délky, výsledek h(X) má pevnou velikost n ( n ( 64)


pro dané Y a h musí být těžké nalézt X aby Y = h(X)


pro dané X a h(X) musí být těžké najít X’ aby h(X) = h(X’)





CRHF (collision resistant hash function) je taková funkce, která splňuje:


h je OWHF ( n ( 128)


musí být těžké najít pár X’, X’’, tak, aby h(X’) = h(X’’)





Návrhy MDC funkcí


prakticky všechny známé hašovací funkce pracují nad vstupem pevné délky


iterované hašovací funkce (iterated hash f.) - delší vstup X je zpracováván opakováním výpočtu


	� EMBED Equation.2  ���


IV - inicializační hodnota





často délka vstupu není násobkem délky vstupního bloku (  nutné zarovnání (padding)


zarovnání by mělo být jednoznačné (unambiguous) - nesmí dvě různé zprávy doplnit na stejnou, je vhodné, aby na konec zprávy zapisovalo délku





Tvrzení


Pokud zarovnání obsahuje délku vstupní zprávy a tato je dlouhá alespoň 2 bloky, potom nalezení kolidujícího vzoru h při pevném IV  vyžaduje 2n operací právě když nalezení kolidujícího vzoru f při libovolném Hi-1 vyžaduje  2n operací.





Tvrzení


Předpokládejme jednoznačné zarovnání obsahující délku vstupní zprávy. Je-li f odolná vůči kolizím (collision resistant), je h CRHF.





Hašovací funkce založené na blokových šifrách


výhodné z hlediska návrhu a implementace


většina schémat ekvivalentní s jedním z následujících


Matyas, Meyer, Oseas


	� EMBED Equation.2  ���


délka hashkódu odpovídá délce vstupu, � EMBED Equation.2  ���.


ISO/IEC 10118 p. 2


Preneel, Govaerts, Vandenwalle


	� EMBED Equation.2  ���


v obou případech E je libovolná bloková šifra, s  je funkce mapující prostor zašifrovanách bloků do prostoru klíčů. Tyto funkce mohou být CRHF pokud délka bloku je alespoň 128 bitů. Bezpečnost úměrná hodnotě min(k,r).


MDC-2


funkce dává hashkód dvojnásobné délky vstupu, vhodná pro implementaci CRHF pomocí DES.


Občas pod názvem Meyer-Schilling


	� EMBED Equation.2  ���


	� EMBED Equation.2  ���


	� EMBED Equation.2  ���


	� EMBED Equation.2  ���


H10 a H20  iniciovány hodnotami IV1 resp. IV2 , výsledek  vznikne konkatenací H1t  a H2t .





MDC-4


jeden krok se skládá ze dvou iterací MDC-2, jako vstup druhé iterace se použije H2i-1 a H1i-1 . 





Dosud není známa míra bezpečnosti obou předchozích funkcí, ani útok proti nim. Vydrží patrně 5 - 10 let.





Hašovací funkce založené na modulární aritmetice


nejlepší schémata založena na umocňování na druhou modulo n


	� EMBED Equation.2  ���


použitím většího množství operací lze ještě zvýšit bezpečnost 


	� EMBED Equation.2  ���





Hašovací funkce založené na problému batohu


zatím není jasné, zda problém batohu je těžký pouze v nejhorším případě, nebo zda je těžký v průměrném případě


prakticky všechny systémy založené na problému batohu byly prolomeny





Speciální MDC funkce


algoritmy navrhované od počátku jako výpočet hašovacích funkcí a potažmo MDC


obvykle výkonnější


MD4, MD5


MD4 navržen Rivestem, produkuje 128 bitový výstup, iterace ve třech cyklech


publikován útok proti prvním dvoum cyklům algoritmu


autor  provedl vylepšení ( MD5





MD5 pracuje nad vstupními bloky délky 512 bitů, 128 bitový výstup, pracuje ve čtyřech cyklech


jeden z nejlepších současných algoritmů








Návrhy MAC funkcí


obecná struktura stejná jako MDC, funkce f a případně i IV závisí navíc na klíči K


existuje velmi malé množství algoritmů





nejčastěji používanou metodou je počítání DES nebo podobného algoritmu v modu CBC, resp CFB, konkrétní schemata se liší volbou případně kombinací zmíněných módů, použitím různých zarovnání …





Jinou možností je výpočet


	� EMBED Equation.2  ���


Stream MAC


potřebujeme kryptograficky bezpečný generátor pseudonáhodných sekvencí


podle výsledku generátoru je vstupní bit přesunut do prvního nebo druhého posuvného registru, výsledek určen konečným obsahem posuvných registrů


	� EMBED CDraw5  ���





Generátory náhodných sekvencí


Kongruenční generátor


Lineární	� EMBED Equation.2  ���


při vhodné volbě a, b, m (např. m prvočíslo) generuje neopakující se posloupnost délky m - generátor s maximální délkou


kvadratický	� EMBED Equation.2  ���


kubický	� EMBED Equation.2  ���





kongruenční generátory jsou velmi rychlé, avšak predikovatelné, byla vypracována analýza





Posuvné registry s lineární zpětnou vazbou


(linear feedback shift registers)


sestávají z posuvného registru a vypouštěcí sekvence (tap sequence), což je polynom stupně max. délky posuvného registru


v každém kroku je obsah registru posunut o bit doprava, výstupem je nejpravější bit, registr se zleva doplní o XOR těch bitů v registru, které odpovídají koeficientům vypouštěcího polynomu


pro generátor s maximální délkou nutno polynom volit primitivní polynom stupně n - ireducibilní polynom dělící � EMBED Equation.2  ���, který nedělí  xd + 1 pro lib d dělící 2n - 1


Blum-Micali


	� EMBED Equation.2  ���


a, p prvočísla, bezpečnost plyne z obtížnosti výpočtu diskrétního logaritmu


Střídající stop-and-go generátor


používá tři posuvné registry s lineární zpětnou vazbou


	� EMBED CDraw5  ���





impuls hodin jsou v závislosti na hodnotě LFSR-1 přiveden na LFSR-2 nebo LFSR�3, výstup těchto registrů je XORován, čímž vzniká výsledná hodnota.


gnerátor má velmi dlouhou periodu


RSA generátor


	� EMBED Equation.2  ���


výsledkem nejnižší bit Xi. Bezpečnost ekvivalentní s bezpečností RSA


Blum Blum Shub


	� EMBED Equation.2  ���


kde n je Blumovo číslo - součin dvou velkých prvočísel kongruentních s 3 mod 4. Generátor se inicializuje hodnotou � EMBED Equation.2  ��� , kde X je náhodné číslo nesoudělné s n.


Výsledkem je nejnižší bit Xi . Bezpečnost vyplývá z obtížnosti faktorizace velkých čísel. Generátor je nepredikovatelný vlevo i vpravo, ale je možné se znalostí  faktorů p, q čísla n spočítat přímo libv. prvek generované posloupnosti!


	� EMBED Equation.2  ���


Dosud není známa metoda zlomení tohoto generátoru. Nevýhodou značná pomalost.


Tonda Beneš		Ochrana informace
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