Autentizace protistrany


systémy pro správu informací musí zajistit dodání tìchto informací autorizovaným uživatelùm


navíc autentizace je nutná i pøi zajiš�ování napø. fyzické bezpeènosti


Mechanismus autentizace mùže být založen na nìkterém z následujících faktù:


Co ví (pouze) dotyèná osoba - heslo, pass-phrase, šifrovací klíè


Co vlastní - token, schopnost


Schopnost provést operaci


Cosi charakteristického - biometriky


Hesla


Charakteristika dobrého hesla:


Obsahuje kromì velkých a malých písmen též èíslice a další na klávesnici se vyskytující znáèky


Dostateèná délka


Nejde o obvyklé slovo nebo známou frázi


Nepravdìpodobné - nelze jej odvodit ze znalosti osoby vlastníka


Èasto obmìòované


Není nikde po okolí poznamenáno


Skupinová hesla


z rùzných dùvodù obèas systémy pøipouštìjí hesla spoleèná skupinám uživatelù - tato hesla jsou málo bezpeèná, bývají èasto vyzrazena


Piny


(personal identiifcation number)


jsou èíselné øetìzce standardní délky, sloužící k podobným úèelùm jako hesla


v souvislosti s platebními a kreditními kartami èasto  používány 4-místné piny


Challenge-Response systémy


heslo mùže být zachyceno v prùbìhu vkládání, nebo pøi pøenosu cílovému uzlu


èasté zmìny hesla jsou pro uživatele zatìžující


vhodnìjší je, pokud systém zašle výzvu v podobì náhodné zprávy a uživatel jako heslo vrátí správnou reakci na tuto zprávu - napø. její zašifrování tajným klíèem apod.


Výmìna tajností


protokol pro pøípad, že komunikující strany pøíliš nedùvìøují svému okolí a nechtìjí vyzradit svoji identitu


pokud sdílejí tajný klíè e:


A zašle B zprávu E(m, e)


B vrátí A zprávu E(m + <heslo>, e)


pokud tajný klíè nesdílejí, neobejdou se bez centrální autority C:


A zašle C zprávu {B, m} eA


C vytvoøí transakèní klíè k


C zašle E(<B, m, k, E(<A, m, k>, eB)>, eA) zpìt A


Dešifrováním zprávy A získá m, k a E(<A, m, k>, eB)


A zašle E(<A, m, k>, eB) uzlu B


pro zajištìní ochrany proti znovupoužití starých zpráv m musí obsahovat timestamp


Asymetrické klíèe


Schopnost provádìt operace tajným klíèem jednoznaènì identifikuje držitele (dokazovatel) tohoto klíèe:


ovìøovatel zašle dokazovateli náhodnì volený øetìzec


dokazovatel jej transformuje za použití tajného klíèe


ovìøovatel pomocí odpovídajícího veøejného klíèe ovìøí správnost


Symetrické klíèe


protokol bìží stejným zpùsobem jako v pøípadì asymetrických klíèù, pouze v tomto pøípadì mùže ovìøovatel napodobovat (impersonation) dokazovatele


Passphrases


jde vlastnì o dlouhá hesla, mohou to být èásti písní, básnièek, èásti citátù …


pokud použijeme vhodný kompresní algoritmus, lze passphrazi transformovat ve velmi kvalitní heslo


navíc je možné aplikovat rùzné další mìøení - napø. rytmus stisku jednotlivých kláves, jež bývá pro každého charakteristický


Tokeny, smart cards


token je obecné oznaèení pro pøedmìt, který autentizuje svého vlastníka


musí být jedineèný a nepadìlatelný


obvyklá implementace jsou nejrùznìjší  magnetické nebi èipové karty


pokud karta umí reagovat na vnìjší podnìty, má napø. vlastní výpoèetní kapacitu, pamì�, hovoøíme o tzv. smart card


pøedložení tokenu bývá èasto kombinováno s nutností zadat odpovídající heslo


Tokeny pouze s pamìtí


jsou obdobou mechanických klíèù, pamì� mùže obsahovat jednoznaèný identifikaèní øetìzec


Tokeny udržující hesla


token po zadání jednoduchého uživatelského hesla vydá urèený kvalitní klíè, který udržuje


Tokeny s logikou


umí zpracovávat jednoduché podnìty typu vydej následující klíè, vydej cyklickou sekvenci klíèù, mùže mít omezen poèet použití


pomocí tìchto tokenù lze realizovat systém s one-time hesly


každý klíè cyklické sekvence mùže zpøístupòovat jistou èást výpoèetního systému


tyto tokeny lze používat též k ochranì programù, pøístupùm k nejrùznìjším placeným službám apod.


Inteligentní tokeny (smart cards)


jsou ideálním doplòkem chalenge-response systémù, mohou mít vlastní vstupní zaøízení pro komunikaci s uživatelem, vlastní èasovou základnu, mohou zajiš�ovat napø. šifrování, generovat náhodná èísla apod.





nevýhodou hesel a tokenù je jejich transferovatelnost a statiènost.


Biometriky


jde o techniky identifikace lidí na základì jejich osobních charakteristik


navzájem se odlišují rùznou mírou spolehlivosti, ceny a v neposlední øadì i spoleèenské pøijatelnosti


hledáme charakteristiky mající dostateènou mezi-osobní variabilitu pøi zachování vnitro-osobní reproducibility


kvalitu biometrik lze charakterizovat:


èetnost nesprávných odmítnutí - autorizovaného subjektu


èetnost nesprávných pøijetí -  útoèníka





Verifikace hlasu


testovaný subjekt pøeète systémem náhodnì zvolenou frázi, sejmutá zvuková stopa je kmitoètovì omezena (nejèastìji na 3kHz) a je proveden rozbor zvuku na základì pùvodu jednotlivých složek zvuku v èinnosti hlasového aparátu - fonace, frikace.


Výsledek je vhodným zpùsobem komprimován na vzorek velikosti 1 až 2 kB a porovnán se srovnávacím vzorkem


Výhodou je pøirozenost a možnost provádìt verifikaci napø. prostøednictvím telefonu.


Verifikace dynamiky podpisu


Sledují se zmìny tlaku, zrychlení v jednotlivých èástech, celkový prùbìh zrychlení, zarovnání jednotlivých èástí podpisu, celková rychlost, celková dráha a doba pohybu pera na a nad papírem apod.


Ze získaných hodnot je opìt vytvoøen vzorek, který je porovnán se srovnávacím vzorkem.


Výhodou opìt pøirozenost a sociální akceptovatelnost, nevýhodou malá mechanická odolnost snímaèù, a znaèná variabilita podpisu u nìkterých lidí.


Verifikace otiskù prstù


Systém provádí statistický rozbor výskytu tzv. markant - hrbolkù, smyèek a spirál v otisku prstu a jejich vzájemné polohy


èasto se provádí testování uživetelem zvoleného výbìru nìkolika prstù


Výhodou je vynikající mezi/vnitro-osobní variabilita, a dobrá zpracovatelnost vstupních dat, nevýhodou jsou možné negativní asociace uživatelù, a vyšší cena technologie


Geometrie ruky


Metoda zkoumá délku a šíøku dlanì a jednotlivých prstù, boèní profil ruky apod.


Výsledkem je velmi malý vzorek - cca 18 bytù. Metoda je pomìrnì spolehlivá avšak ponìkud dražší. Možnost podstrèení odlitku ruky.


Obrazy sítnice


Zaøízení poøídí obraz struktury sítnice v okolí slepé skvrny, tento obraz je digitalizován a pøeveden na vzorek délky pøibližne 40 bytù (!)


Obrázky sítnice mají stejné charakterizaèní vlastnosti jako otisky prstù


Výhodnou metody je znaèná spolehlivost a velmi obtížná napodobitelnost. Proto jde o metodu vhodnou k nasazení v prostøedí nejvyššího utajení. Nevýhodou jistá subjektivní nepøíjemnost, opìt jde o velmi drahou technologii.


Další biometriky


rysy oblièeje, Bertillonovy míry, rytmus psaní na klávesnici, EEG, EKG, otisky dlaní a chodidel, otisky chrupu, genetické rozbory, … 
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