Standardizace systémů  spravujících

senzitivní informace

Podle míry utajení a spolehlivosti, které by měl systém poskytovat je podrobován různě rigorózním testům, v kterých musí obstát. Tento proces se nazývá certifikace.

lze použít několik způsobů certifikace:

 formální verifikace - celý systém je popsán soustavou logických formulí, tato soustava je redukována na tvrzení o bezpečnosti systému, v rámci verifikace je třeba ověřit správnost převodu

 validace - je obecnější metoda, zahrnuje verifikaci a další metody

 testování požadavků - testuje se, zda je splněn každý z požadavků na funkčnost systému

 kontroly návrhu a kódu - kontroly prováděné v průběhu tvorby systému

 testování modulů a celého systému - ověřování funkčnosti na zkušebních datech

 Tiger Team Penetration Testing - dnes nepoužívaná metoda, nezávislý tým odborníků pověřen úkolem provést průlom bezpečnostními mechanismy

Standardy
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Orange Book

Trusted Computer System Evaluation Criteria

systémy rozděleny do čtyř základních tříd, dále dělení na podtřídy 

D, C1, C2, B1, B2, B3, A1

třída D - žádná ochrana

třída C1 - volná ochrana

Oddělení uživatelů od dat, musí existovat metody umožňující uživatelům chránit vlastní data před ostatními, uživatel zvolí, zda tyto mechanismy bude používat

IBM MVS+RACF

třída C2 - Kontrolovaný přístup

Systém stále provádí volnou ochranu zdrojů, granularita však musí být až na úroveň jednotlivých uživatelů, musí být veden access log. Navíc ochrana proti residuím - obsahy paměti, registrů, … poté, co proces přestane tyto používat. Residua nesmí být zpřístupněna někomu jinému.

VMS, IBM MVS+ACF2

třída B1 - značkovaná ochrana

Každý kontrolovaný subjekt a objekt musí mít přiřazen stupeň utajení a musí být tímto stupněm označen, každý přístup musí být ověřován dle Bell-LaPadula modelu, musí existovat popis implementovaného formálního modelu, systém je podrobován testování

třída B2 - Strukturovaná ochrana

musí být k dispozici verifikovatelný globální návrh systému, systém musí být rozdělen do dobře definovaných nezávislých modulů, návrh musí zohledňovat princip nejmenších možných oprávnění, bezpečnostní mechanismy musí být uplatňovány vůči všem subjektům a objektům včetně všech zařízení, musí existovat analýza možných skrytých kanálů

vlastní systém musí běžet v rámci své bezpečnostní domény a provádět kontroly své integrity

Multics

třída B3 - Bezpečnostní domény

Systém musí být podrobitelný extenzivnímu testování, musí existovat úplný popis celkové struktury návrhu systému, musí být konceptuálně jednoduchý

musí existovat ochranné mechanismy na úrovni jednotlivých objektů, každý přístup musí být testován, kontrola na úrovni provádění jednotlivých typů přístupu daného subjektu

Systém musí být vysoce odolný vůči průnikům. Zařízení provádějící audit log musí umět odhadnout hrozící nebezpečí.

tříba A1 - Verifikovaný návrh

Návrh systému musí být formálně verifikován, existuje formální model bezpečnostního mechanismu s důkazem konzistentnosti, formální specifikace systému s ověřením, že odpovídá formálnímu modelu, ověření, že implementace není odchylná od formální specifikace, formální analýza skrytých kanálů

SCOMP, patrně KVM/370, PSOS, KSOS

ITSEC

The Information Technology Security Evaluation Criteria

mezinárodní sada kriterií, nadmnožina TCSEC

kriteria rozdělena na třídy funkčnosti (F) a korektnosti (E)

třídy funkčnosti F-C1, F-C2, F-B1, F-B2 a F-B3 zhruba co do funkčnosti odpovídají třídám C1 až B3 hodnocení TCSEC

kriteria hodnocení funkčnosti rozdělena na hodnocení integrity systému (F-IN), dostupnosti systémových zdrojů (F-AV), integrity dat při komunikaci (F-DI), utajení komunikace (F-DC) a bezpečnosti v rámci celé sítě (F-DX)

každé z těchto kriterií může být vyhodnocováno nezávisle, vyhodnocování prováděno pro požadovanou třídu funkčnosti

kriteria pro hodnocení korektnosti přidána pro zvýšení důvěryhodnosti systému

požadavky vyšší třídy korektnosti vždy nadmnožinou předchozích

E1 - testování

E2 - kontrola konfigurace a distribuce

E3 - ověření detailního návrhu a zdrojového kódu

E4 - zevrubná analýza slabin systému

E5 - důkaz, že implementace odpovídá detailnímu návrhu

E6 - formální modely, formální popisy a jejich vzájemná korespondence

tyto třídy odpovídají požadavkům na důvěryhodnost kladeným třídami C2 až A1 hodnocení TCSEC

kromě zmíněných kriterií hodnocení zabezpečených systémů existuje celá řada norem a doporučení upravující prakticky všechny podstatné rysy chování a architektury těchto systémů
BS7799

organizační norma, která popisuje obecně, jaké činnosti musí organizace vykonávat pro zajištění bezpečnosti IS, nestanoví kvalitativní kriteria

založena na myšlence budování bezpečnosti shora dolů tj. od bezpečnostní politiky po implementaci protiopatření

pokrývá tyto oblasti:

· bezpečnostní politika

· klasifikace a řízení aktiv

· personální bezpečnost

· fyzická bezpečnost a bezpečnost prostředí

· řízení provozu a komunikací

· řízení přístupu

· vývoj a údržba systémů

· řízení kontinuity operací

· soulad s požadavky (právní, technické, audit)

Common criteria

metanorma stanovující principy a postupy, jak odvozovat konkrétní technické normy pro vývoj, testování, výsledné vlastnosti a provoz technických bezpeč​nostních protiopatření v různých prostředích

úzce souvisí s materiálem Common Evaluatin Methodology – pravidla pro vyhod​no​cování konkrétních systémů (target of evaluation) vůči daným požadavkům

formalizuje proces vyhodnocování:

evaluační kriteria ( evaluační metodologie ( evaluační schéma ( evaluace ( výsledky evaluace ( certifikace ( registr certifikátů

odděluje funkcionalitu (sec. functional requirements) od „jistoty“ (sec. assurance req.)

sada konkrétních funkčních a „jistotních“ požadavků tvoří profil zabezpečení (protectin profile)
Funkční (functional) třídy:

· FAU – bezpečnostní audit

· FCO – komunikace

· FCS – kryptografická podpora

· FDP – ochrana uživ. dat

· FIA – identifikace a autentizace

· FMT – bezpečnostní management

· FPR – soukromí

· FTP – ochrana bezp. mechanismu

· FRU – využívání prostředků

· FTA – přístup

· FTP – důveryhodná cesta/kanál

Jistotní (třídy:

· ACM – správa konfigurací

· ADO – dodávka a provoz

· ADV – vývoj

· AGD – dokumentace, návody

· ALC – podpora životního cyklu

· ATE – testování

· AVA – vyhodnocení slabin

Vyhodnocení kvality bezpečnostního mechanismu v rámci evaluačních kriterií potom podléhá následující klasifikaci:

· APE – vyhodnocení profilu bezpečnosti

· ASE – vyhodnocení cíle bezpečnosti

Úrovně vyhodnocení (eval. assurance level) dle kriterií:

· EAL1 – funkční testování

· EAL2 – strukturální testování

· EAL3 – metodické testování a kontroly

· EAL4 – metodický návrh, testování a ověření

· EAL5 – semiformální návrh a testování

· EAL6 – semiformálně verifikovaný návrh a testování

· EAL7 – formální návrh a testování

Odhad rizik (Risk assesment)

stejně jako každá činnost, i provozování systému pro správu informací je spojeno s jistým rizikem (chyba zařízení, obsluhy, programu, vandalismus, krádež, …)

provedení kvalifikovaného odhadu rizik přináší:

· zlepšení obecného povědomí - pracovníci si problém uvědomí a mají šanci jej pochopit

· identifikace hodnot, slabin a možných kontrol celého systému - ne vždy je jasné, které části systému mají největší hodnotu, odkud pramení největší nebezpečí

· zlepšení východiska pro strategická rozhodnutí - některé ochranné a kontrolní mechanismy velmi snižují produktivitu systému přičemž jejich přínos není zřejmý, různé druhy nebezpečí jsou různě reálné a představují mnohdy daleko větší hrozbu, než by se dalo očekávat

· lepší rozložení výdajů na bezpečnost - některé velmi drahé ochranné mechanismy poskytují pouze malé zvýšení bezpečnosti a popřípadě i naopak

Vlastní provedení odhadu rizik lze rozdělit do několika kroků:

1. Identifikace hodnot

2. Určení slabin

3. Odhad pravděpodobnosti zneužití

4. Výpočet očekávaných ročních ztrát

5. Přehled použitelných ochranných mechanismů

6. Nástin ročních úspor ze zavedení ochranných mechanismů

ad) Identifikace hodnot

přesnější výsledek docílíme sčítáním po jednotlivých kategoriích, např

· hardware - počítače, monitory, pásky, tiskárny, disky, komunikační media, …

· software - operační systém, koupené programy, vlastní zdrojové kódy, knihovny

· data - vlastní uložená data, logy, archivní kopie, listingy, …

· lidé - pracovníci potřební k správnému chodu systému, správci, programátoři

· dokumentace - programů, technického vybavení, systému, administrativní postupy

· spotřební materiál - papír, diskety, tonery, pásky do tiskáren, …

v podstatě jde i zevrubnou inventarizaci celéh systému, cena některých částí může být pouze velmi přibližně odhadnuta a i takový odhad může být velmi obtížný

ad) Určení slabin

· dopad přírodních katastrof - požár, vichřice, záplavy, výpadky napájení, selhání techniky

· poškození třetími osobami - přístupy po síti, vytáčená spojení, hackeři, kolem-jdoucí, lidé zkoumající odpad firmy

· následky zlomyslných pracovníků - zklamaní pracovníci, úplatkářství, zvědavci

· důsledky neúmyslných chyb - zadání špatných příkazů, vadných dat, skartace špatných dokumentů, kompromitace tajných materiálů

zjišťování těchto faktů lze provádět formou dotazníku, který vyplní zainteresovaní pracovníci:

	Dotazníček

	Hodnota
	Utajení
	Integrita
	Dostupnost

	Hardware
	
	přetížení, zničení, poškození
	

	Software
	odcizen, kopírován
	modifikován
	smazán, přesunut

	Data
	zpřístupněna vně firmy
	zničena chybou SW ; HW ; lidí
	smazána

	Lidé
	
	
	únava, nemoc

	Dokumentace
	
	
	ztracena, odcizena

	Materiál
	
	
	odcizen, zničen


ad) Odhad pravděpodobnosti zneužití

jde o to zjistit, jak často dojde ke zneužití některé z expozic systému

učinění těchto odhadů může být velmi obtížné, lze použít některou z metod:

· Odhad na základě obecných dat - např. pojišťovny mají rozsáhlé záznamy o počtu katastrof a o průměrných způsobených škodách, o počtu vloupání, podvodů. Výrobci mají přehled o životnosti a počtu selhání zařízení, …

· Odhad na základě vlastních dat - za dobu činnosti firmy vzniklé záznamy o závadách zařízení, počtech vadných loginů, …

· Odhad počtu výskytů události za určité časové období - např, na základě počtu výskytů této události za polední dva roky

· Bodovací systém počtu výskytů události - např dle tabulky



	Frekvence
	Hodnocení
	Frekvence
	Hodnocení

	více než 1 x za den
	10
	1 x za měsíc
	5

	1 x za den
	9
	1 x za 4 měsíce
	4

	1 x za 3 dny 
	8
	1 x za rok
	3

	1 x za týden
	7
	1 x za 3 roky
	2

	1 x za 2 týdny
	6
	méně než 1 x za 3 roky
	1


· Delfská metoda - okruh hodnotitelů provede hodnocení dané veličiny. Poté je každý seznámen s výsledky ostatních a upraví své hodnocení. Pokud jsou upravená hodnoccení podobná, máme výsledek, v opačném případě výsledek vznikne dohodou hodnotitelů.

ad) Výpočet očekávaných ročních ztrát

je nejproblematičtější krok analýzy, zatímco cenu výměny součástek lze snadno zjistit, je daleko obtížnější vyčíslit nedostunost (i jen dočasnou) části dat

mnohé fitmy udržují o svých zákaznících velmi důvěrná osobní data (nemocnice, banky, pojišťovny), je obtížné odhadnout ztráty způsobené vyzrazením těchto dat

je takřka nemožné vyčíslit ztrátu způsobenou nedostupností obsluhy v okamžiku selhání systému udržujícího životní funkce pacienta

je třeba najít odpověď na následující okruhy otázek:

· Jaké právní normy chrání utajení a integritu dat?

· Může uvolnění daných dat představovat poškození osoby, nebo organizace?

· Může neautorizovaný přístup k datům způsobit ztrátu obchodních příležitostí? Může tak útočník získat výhodu, kolik představují očekávané ztráty?

· Psychologický efekt ztráty dostupnosti? Ztráta důvěryhodnosti, dobrého jména, … Kolika zákazníků se záležtost týká, jaký je jejich přínos pro firmu?

· Jaká je cena přístupu k programům, lze počítání odložit, nebo provést jinde? Cena tohoto řešení?

· Kolik je útočník ochoten zaplatit za získání přístupu k našim datům a programům?Jakou pro něho představují hodnotu?

· Dopad ztráty dat: co tostojí, lze data nahradit nebo rekonstruovat, za jak dlouho, za kolik?

Kvalifikovaný odhad ztrát bývá vyšší, než se obvykle předpokládá, může problému ochrany zajistit potřebnou pozornost. LZe rovněž vytyčit okruhy bezpečnosti, kterým je třeba se zvláště věnovat.

výpočet je na základě předchozích zkoumání, vždy násobíme pravděpodobnost některé ze ztrát s její hodnotou, výsledný součet těchto násobků představuje odhad ročních ztrát

ad) Přehled použitelných ochranných mechanismů

pokud vyčíslený odhad ztrát je příliš vysoký, je třeba zavést nové ochranné mechanismy

můžeme probrat jednotlivé expozice systému a zkoumat možnosti jejich pokrytí, nebo naopak mezi všemi ochrannými mechanismy hledat nějaký, který by řešil náš problém

výsledkem je seznam navrhovaných opatření

ad) Nástin ročních úspor ze zavedení ochranných mechanismů

můžeme spočítat, o kolik se sníží odhad očekávaných ztrát, víme, jaká je cena zavedení nových ochranných mechanismů, z těchto hodnot lze získat odhad celkových úspor.

Nedostatky odhadu rizik

nedostatečně přesný - velká část zpracovávaných hodnot může být pouze zhruba odhadnuta, výsledky jsou pouze statistické

klamný pocit přesnosti - absolutní velikot vlastních vypočtených hodnot  bývá přeceňována, důležitější je jejich vzájemný vztah

nepružnost - analýza rizik by měla být prováděna opakovaně, je však tendence i při nových zpracováních používat hodnoty obdobné hodnotám z minulých let

Návrh bezpečnostního plánu

bezpečnostní plán popisuje, jak daná organizace přistupuje k otázkám bezpečnosti

plán musí být dostatečně často revidován a musí být zkoumáno jeho dodržování

vypracováním plánu bývá pověřena skupina odborníků pokud možno ze všech důležitých organizačních struktur firmy, velikost a struktura tohoto týmu závisí na velikosti firmy

součásti bezpečnostního plánu:

Bezpečnostní politika

vyjadřuje vůli pracovat na dosažení jistého stupně bezpečnosti

· popis celkových cílů bezpečnostních aktivit - např ochrana dat před katastrofami, před úniky mimo organizaci, apod.

· kdo má zodpovědnost za udržení bezpečnosti - pověřený pracovník, vedení, všichni

· závazky organizace na udržení bezpečnosti - počet vyčleněných pracovníků, minimální výdaje do této oblasti

Popis současného stavu

popis obsahuje seznam hodnot systému, soupis hrozeb pro tyto hodnoty a používané ochranné mechanismy

dále je popsán způsob získávání a vstupní validace dat, případně předpoklady o jejich vlastnostech

měly by být popsány metody odhalování slabin systému, popisy akcí, které je třeba podniknout v případě odhalení nové slabiny

Doporučení

seznam dalších bezpečnostních opatření, které je třeba přijmout k doplnění, nebo nahrazení sočasných mechanismů

součástí by měl být rozbor nákladů a ztrát

seznam by měl být seřazen podle naléhavosti navrhovaných opatření, navrhována by měla být pouze opatření, jejichž celkový efekt není záporný

Odpovědnost za implementaci

je třeba určit konkrétní osoby zodpovědné za zavedení a provozování konkrétních bezpečnostních mechanismů, těmto lidem důkladně vysvětlit jejich úkol a důvody

též je nutné navrhnout způsob hodnocení splnění těchto úkolů

možné rozdělení zodpovědnosti:

· uživatelé osobních počítačů - každý ručí za svůj počítač

· administrátor databázového systému - zodpovídá za přístup k datům a jejich integritu

· firma může pověřit zvláštního pracovníka zodpovědného za vytvoření obecných pravidel práce s daty a jejich uvolňování či rušení

· pracovníci osobníh oddělení zodpovídají za přijetí důvěryhodných a spolehlivých pracovníků

Časový rozvrh

některá opatření mohou být příliš nákladná, nebo složitá, než aby mohla být zavedena naráz

musí existovat plán, do kdy budou která opatření zavedena, případně nejzajší termíny splnění jednotlivých fází bezpečnostního plánu

též pořadí zavádění opatření může být důležité

Soustavná pozornost

je třeba již v plánu stanovit termín, kdy musí být provedeno nové zhodnocení bezpečnostní situace a ověření funkčnosti bezpečnostních aktivit

získaná ocenění hodnot a bezpečnostních rizik musí být průběžně aktualizována

Závazek dodržování bezpečnostního plánu

všichni pracovníci by měli být s bezpečnostním plánem seznámeni a měla by jim být vysvětlena jeho důležitost i jejich role v rámci plánu

podstatné je, aby vedení organizace přijalo závazek, že bude poskytovat dostatečnou podporu provádění bezpečnostního plánu
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