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Několik základních pojmů

Informačním systémem rozumíme soubor hardwaru, softwaru, záznamových medií, dat a personálu, který daná organizace používá ke správě svých informací.

Korektní stav IS  odpovídá situaci, kdy systém je schopen v definovaném rozsahu poskytovat zajišťovat všechny požadované vlastnosti zpracovávaných informaci, či poskytovaných služeb
 

· utajení

· dostupnost

· integrita

· nepopiratelnost

· včasnost

· současnost

· autenticita

· anonymita

· pseudonymita

· …

Bezpečnostní incident je stav, kdy došlo k porušení alespoň jedné z požadovaných vlastností

Základní princip ochrany výpočetních systémů.

O peníze jde až v první řadě.

( Chráněné objekty mají svoji cenu, pro kterou jsou chráněny. Cena může být různá pro majitele a útočníka.

( Ochrana není zadarmo.

Princip nejsnazšího průniku.

Je třeba očekávat, že útočník použije libovolný způsob průniku. Nemusí to být nejzřejmější metoda a útok nemusí být veden proti nejsilnějšímu místu ochrany výpočetního systému.

Expozice je místo potenciálního poškození nebo ztráty informací, či funkčnosti systému. (např. odhalení utajovaných dat, jejich neoprávněná modifikace, odmítnutí autorizovaného uživatele).

Zranitelnost = nedostatek bezpečnostního systému, může být použit k poškození nebo zcizení informací.

Hrozba = skutečnost, které potenciálně mohou vést k poškození informací. (požáry, hackeři, … )

Možné hrozby

1. přerušení - některá část systému je ztracena nebo nedosažitelná

2. zachycení - neautorizovaný subjekt získá přístup k nějakému objektu systému

3. modifikace - neautorizovaný subjekt získá možnost pozměňovat některé části systému

4. fabrikace - neautorizované vytvoření nového objektu

Místa zranitelnosti

1. utajení - objekty systému jsou přístupné pouze autorizovaným subjektům

2. integrita - objekty mohou být modifikovány pouze oprávněnými subjekty

3. dosažitelnost - objekty jsou dostupné pro autorizované subjekty

Objekty ochrany - aktiva

Technická zařízení

nejrůznější problémy počínaje ukradením daného zařízení, konče klávesnicí prolitou džusem či kabely překousanými od myší, záměrné poškození komponent ssytému, přírodní katastrofy

Programy

Dostupnost - úmyslná/náhodná ztráta softwaru se stane zřejmou až při pokusu o spuštění. Pokud systém poskytuje rozumnou správu konfigurací, lze snížit riziko náhodné ztráty.

Modifikace - nemusejí být poznatelné, určení jejich rozsahu a následků je obtížné. 

Krádež - programy bývají cennou součástí systému, krádeže jsou těžko detekovatelné. Právní problémy.

Data

- těžko vyčíslitelná, povětšinou však značná hodnota, schopnost udržet data v tajnosti je často životně důležité, hodnota může být v čase značně proměnná.

Služby

Princip časové závislosti.

Ochrana jednotlivých objektů by měla trvat pouze do doby, než pozbydou svoji hodnotu.

( použití adekvátních metod ochrany

Utajení - data mohou být kompromitována celou řadou způsobů, od podplacení osob majících legální přístup až po monitorování el.mag. záření.

Integrita - Problémy mohou způsobovat chybné programy, technické zařízení atd.

Vhodně provedené úmyslné úpravy prakticky neodhalitelné. Pokusy o znovupoužití některých dat.

Záznamová media

nutný vhodný plán tvorby a správy záložních kopií

Sítě

přinášejí specifický problém komunikace jednotlivých uzlů, vzájemné identifikace, ochrany přenosových medií

Přístup

Jde o neoprávněné získání strojového času případně služeb poskytovaných systémem. Dalším následkem může být poškození dat, nebo znepřístupnění služeb pro legitimní uživatele.

Klíčoví lidé

Provoz celého systému může být závislý na velmi malém počtu lidí, kteří jsou schopni ho udržovat. Tito lidé mívají rozsáhlé pravomoci, je nutné je vybírat opatrně.

Zdroje ohrožení

1. vyšší moc (požár, povodeň, zemětřesení, blesk, … )

2. závady technického zařízení

3. neúmyslné lidské chyby

4. záměrné útoky

Klasifikace možných útočníků

 klasifikovat lze dle mnoha kriterií, zejména dle

I. způsobu, jak se projeví způsobená škoda

A. ztráta integrity

B. ztráta dosažitelnosti

C. ztráta autenticity … 

II. druhu způsobené ztráty

A. neautorizované použití služeb

B. přímá finanční ztráta

C. fyzické poškození, vandalismus

III. role, kterou výpočetní technika hraje v tomto konání

A. objekt útoku

B. nástroj

C. prostředí

D. symbol

IV. použitých prostředků

A. opisování údajů

B. špionáž

C. vkládání falešných dat

D. krádež

E. odposlech

F. scanování, prohledávání - kupříkladu hledání hesel zkoušením, hledání tfn. linek, které vedou k počítači, … 

G. piggybacking, tailgating - útočník se snaží projít vstupní kontrolou zároveň s autorizavanou osobou, nebo pokračovat v započaté session

H. trojské koně - programy, vykonávající skrytou funkci

I. viry

J. trapdoors - skryté vstupy do systému, utajené příkazy umožňující přeskočit některé části procesu

K. logické bomby - části kódu spouštěné výskytem určitých okolností - čas, dosažený obrat, stav systému

L. salami attack - využívání zaokrouhlovacích chyb, drobné úpravy na hranici přesnosti zpracovávaných dat

M. prosakování dat

N. pirátství

Způsoby ochrany

Cílem ochrany je zajistit utajení, integritu a dostupnost všech objektů. Některé metody zajišťují prevenci před útoky, jiné pouze detekují napadení.

Šifrování

Zakódování dat tak, aby nebyla běžnými prostředky čitelná. I v případě odcizení takto zakódovaných dat nedojde k úniku informací.

Dále lze použít k zajištění integrity dat, nebo k vytvoření speciálních protokolů pro výměnu informací.

Elektronické podpisy (nejen) elektronických dokumentů.

Softwarové kontroly

Programy musí být bezpečné a spolehlivé. Protože SW kontroly přímo ovlivňují přístup uživatele k systému, musí být navrženy tak, aby neznemožňovaly práci.Jakožto nástrojů používaji kryptografie, hardwarových součástek apod.

Zahrnují:

1. Kontrola vývoje - soubor standardů, jak vytvářet, testovat a udržovat programy pro správu chráněných dat.

2. Kontroly operačního systému - různá omezení vynucená operačním systémem, jejichž cílem je chránit jednotlivé uživatele navzájem.

3. Interní programové kontroly - omezení vynucená samotným programem, např. omezený přístup do jednotlivých částí databáze.

Kontroly hardwaru

Technická zařízení používaná ke zpracování utajovaných dat musí vyhovovah specifickým normám. Dále je nutná jejich vhodné zajištění proti útokům a celkové zabezpečení přístupu k nim.

Bezpečnostní politika

Velmi účinná bývají nejjednodušší bezpečnostní opatření. Vysvětlit sekretářce, že si nemá svůj hardwarový klíč nechávat v horní zásuvce psacího stolu, přimět uživatele k občasným změnám hesel.

Je vhodné uživatelům vštěpovat postupy vedoucí k zajištění bezpečnosti a základy etiky ve vztahu k počítačům.

Toto působení na uživatele by mělo být ucelené co do formy a obsahu.

Fyzické kontroly

Obyčejné zámky, stráže, záložní kopie dat a programů, náhradní technické vybavení, ale i plánování umístění jednotlivých komponent systému.

Fyzické kontroly bývají velmi účinné, bohužel jsou však často přehlížené.

Efektivita ochrany

Znalost problému

Lidé lépe dodržují daná pravidla, pokud chápou jejich smysl a cíl.

Pravděpodobnost použití

Budou-li bezpečnostní opatření příliš "překážet", uživatelé se budou pokoušet je obcházet.

Periodické ověřování

Je nutné periodicky ověřovat, zda přijatá bezpečnostní opatření stále odpovídají reálné situaci.

Rovněž uživatelům třeba občas připomenout, jaká opatření dodržují.

Princip efektivity.

Použité způsoby ochrany musí být efektivní. Je nutné, aby byly výkonné, přiměřené a aby nepřekážely.

