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1 Historie, architektury
Co je to operac¢ni systém?
e operac¢ni systém jako abstrakce pro zjednoduseni pfistupu a ovladani zafizeni

e operac¢ni systém jako nastroj pro pridélovani a spravu prostiedki

1.1 Historie
1.1.1 Prvni generace

Operacni systém jako takovy neexistoval. Pocitace se programovaly pfimo, neexistovaly zadné
standardy.

1.1.2 Druha generace

Nastup prvniho programovaciho jazyka Fortran. Operacni systém stale neexistoval ale objevovaly
se prvni myslenky.

1.1.3 Tfeti generace

Prvni pocita¢ pro vSeobecné pouziti IBM 360. Tento pocita¢ bylo mozné jako prvni prizpisobit
riznému zpusobu pouziti. Obsahoval také prvni operacni systém OS 360. Tento operacni systém
mél oteviené zdrojové kédy a tyto se upravovaly zptisobu pouziti daného pocitace. Obsahoval také
nékolik v té dobé pfevratnych vlastnosti.

multitasking prostiedky pocitace miize vyuzivat “paralelné” vice procest

spooling umoziuje kazdému procesu pouzivat zafizeni bez ohledu na ostatni a zajistuje spravné
rozvrzeni pristupu k zafizeni

interaktivni uzZivatelé umoziuje vice uzivatelim paralelné pouzivat operaéni systém
virtualni pamét zvétseni velikosti operaéni paméti
sité podpora prvnich siti

real-time umoznuje vykonani procesu v zadany ¢as, samotné planovani tloh je NP-upind tiloha

1.1.4 Ctvrta generace

Zmensuje se objem poditact. Sitové operacni systémy umoziiuji vyuzivat sitové zdroje. Distribu-
ované operac¢ni systémy vyuzivaji transparentné sitové zdroje.

1.1.5 CtyFapulta generace

Operacni systémy pro jednoduché zafizeni, vétSinou jednodussi nez klasické systémy uzpusobené
konkrétnimu pouziti.

1.2 Architektury

Zakladni pojmy

systémova volani volani opera¢niho systému
proces vykonavany program

soubor persistentni data



1.2.1 Monoliticka struktura

Veskeré sluzby operac¢niho systému bézi v chranéném rezimu, tedy v privilegované ¢asti proce-
soru. Procesy samotné bézi na uzivatelské drovni a s operacnim systémem komunikuje pomoci
systémovych volani. VSechny servisni a pomocné funkce jsou spole¢né a bézi v chranéném rezimu.

1.2.2 Virtualni stroje

Poprvé se objevily v OS 360. Systém byl rozdélen na nékolik ¢asti. Obsahoval virtudlni stroje
jejichz jedinym tkolem byl multitasking. Kazdy virtudlni stroj obsluhoval jednu aplikaci a vlastni
operacni system.

V dnesni podobé existuji abstraktni stroje, které vykonavaji instrukce skutecného stroje. Nezalezi
na skute¢ném hardware.

V soucasnosti se za¢ind vyuzivat paravirtualizace. Operacni systémy v tomto pripadé védi o tom
ze jsou virtualizovdny a koopoeruji s paravirtualizérem.

1.2.3 Mikrojadro

Mikrojddro obsluhuje pouze zékladni prostiedky, jako jediné bézi v chranéném rezimu. Zbyva-
jici zafizeni obsluhuji servery. Pro komunikaci mezi procesy a servery se pouziva architektura
Elient/server. Ukolem mikrojadra je zajistit tuto komunikaci.

1.3 Pouzivané architektury

1.3.1 Architektura Windows NT

Velmi malé jadro nad kterym bézi nezévislé subsystémy, tyto mohou podporovat rizné jiné sys-
témy.

1.3.2 Architektura Windows 2000

Velmi dobfe organizované jadro, jedinou vyjimku tvori graficky subsystém ktery je kvuli optima-
lizaci implementovan piimo do jadra. Teoreticky nezavislé na hardwaru diky abstrakéni vrstveé
HAL, vyjimku opét tvori graficky subsytém ktery pristupuje k hardwaru pfimo.

1.3.3 Architektura Linuxu

Klasické monolitické jadro.

2 Procesy, planovani

Zakladni pojmy
proces vlastni bézici program, obalka sdruzujici prostfedky pro jednotlivé vlakna; tézka entita
vlakno oddéleni mista vykondvani instrukci od adresniho prostoru; lehka entita

preruseni preruseni zpusobi Ze procesor pierusi proud vykonévanych instrukci a za¢ne vykonédvat
instrukce na jiné adrese obsluhujici toto preruseni, po vykonani téchto instrukci se vraci zpét
k vykonavani ptivodniho proudu instrukci

2.1 Procesy, vlakna
2.1.1 Proces

V rtznych operacnich systémech ma pojem proces mirné odlisny vyznam. Maji svou hierarchii.
Typicky proces spravuje adresovy prostor (pamét), prostiedky, prava a nékteré signaly.



2.1.2 Vlakno

Vlakno spravuje jediny prostfedek, a to procesor. D¥ive bézeli vlakna pouze na uzivatelské trovni,
jadro operacniho systému o vldknech nevédélo. Postupné se koncept vldken dostal i do jader
operacnich systémt a dnes tyto jadra vlakna pfimo podporuji.

Drive dochéazelo k problémtim s omezenym poctem vldken na jaderné tirovni. Dnes existuji hybridni
vladkna, tedy jaderné vlakna které jsou na uzivatelské trovni rozdéleny na dalsi vldkna.

Kazdé vlakno musi mit vlastni zasobnik. Typicky ma také programovy ¢itaé a registry procesoru.
Tyto prostredky se nazyvaji kontext.

2.1.3 Stavy procesu

Obecné stavy nejmensich entit které dany operacni systém rozeznava. Pomoci planovace a dostup-
nych prostiedki se snazime vytvorit iluzi ze na jednom procesoru bézi vice procesu zaroven.

Vv o,

Standardné procesy diky rezii planovace prechazi ze stavu pripraven do stavu béZici a zpét jakmile
bézi moc dlouho, pripadné dokud neskon¢i. Pokud pfijde systémové volani, je nutné proces bloko-
vat, jakmile tato situace vyreSena, prechazi proces opét do stavu pripraveno.

2.2 Preruseni

Druhy pferuseni

synchronni specidlni instrukce umoznujici vstoupit do operaéniho systému diky specidlnimu
druhu pferuseni, takto funguji systémova volani; druhym pfipadem jsou vyjimky které ge-
neruje procesor a které informuji operacni systém o nespravném chovani procesoru

asynchroni vznikaji diky vnéjsim udalostem

polling umoznuje opera¢nimu systému pravidelné kontrolovat stav zarizeni pomoci preruseni,
nahrada pro zafizeni které generovani preruseni pii zméné stavu nepodporuji

2.2.1 Obsluha pferuseni

Procesor obsahuje vektor preruseni ktery obsahuje informace o jednotlivych druzich preruseni
a mista které obsahuji instrukce k jejich obsluze. Operac¢ni systém typicky obsadi tyto mista
vlastnimi instrukcemi.

Prubéh obsluhy preruseni
1. operac¢ni systém prevezme Fizeni
2. ulozi se stav procesoru, kontexty procest se ulozi do tabulky procesi

3. analyzuje se druh pferuseni; vice zafizeni typicky vyuzivaji jedno preruseni, operacni systém
musi zjistit které zafizeni pferuseni vyvolalo

4. vyvola se pfislusné obsluha
5. obslouzi se preruseni
6. obnovi se stav procesoru; této situace se typicky vyuziva k prepldnovani

7. aplikace pokracuje

2.3 Planovani

Planovani fidi planovac. V opera¢nim systému existuji planovaci entity.



2.3.1 Druhy planovani

preemtivni planovani planovani pfi kterém je operacni systém schopen vynutit si pfevzeti pla-
novani od planovaci entity a pfeplanovat procesy; operac¢ni systém mé plnou kontrolu nad
bézicimi procesy

nepreemtivni planovani (kooperativni pldnovani) procesy piedavaji fizeni dobrovolnég, ko-

operuji pri Fizeni prace procesoru mezi sebou a operacnim systémem

2.3.2 Cile planovani

spravedlnost kazdy proces dostane jednou za cas prilezitost vyuzivat procesor
efektivnost snaha o maximalni vyuziti procesoru

doba odpovédi dostatecnd doba odezvy procesu

pruchodnost ukondit v ¢ase maximéalni pocet procest

minimalni rezie systému algoritmus pro planovani by mél vyuzivat co nejmin prostiedki

2.3.3 Kritéria planovani

e proces ktery se vaZe na procesor tento ¢asto vyuziva

e proces ktery se vaze vstupné vystupni zafizeni tyto ¢asto vyuziva
e davkovy a interaktivni proces se lisi dobou odezvy

e priorita symbolizuje jak dtlezity uvniti systému proces je

e vypadky stranek

e skutecny cas procesoru

2.3.4 Priority

Staticka priorita se neméni v prubéhu casu a je dana dilezitosti, dynamicka priorita se méni s
¢asem a jeji uiCel je splnéni cile spravedlnosti. Celkova priorita je ddna sou¢tem statické a dynamické
priority. Cim vétsi m4 proces prioritu, tim vétsi je detnost jeho naplanovani v ¢ase.

2.3.5 Planovaci algoritmy

FIFO proces bézi tak dlouho dokud mé procesor, prichazejici procesy se fadi do fronty

Round Robin jakmile proces spotiebuje své ¢asové kvantum, je mu pomoci preemce odebran
procesor coz je zarizeno pomoci vnéjsiho preruseni casovace

vice FIFO se zpétnou vazbou vice front, kazdd ma urcené ¢asové kvantum, nejnizsi fronta je
typu Round Robin; pfi planovani hleddm prvni neprazdnou frontu, pokud proces spotifebuje
své Casové kvantum, je mu preemtivné odebran procesor a je posunut do nizsi fronty, pokud je
proces zablokovan, posunu ho po odblokovani do vy$si fronty, tim upfednostiuji I/O procesy
které jsou casto blokovany



2.3.6 Planovani v SMP

Samostatna fronta procesii a procesoru. Pokud je proces i procesor pripraven, spusti se tento
proces na daném procesoru.

Pii aktivnim cekani planovac aktivné vyuziva jeden procesor, toto ¢ekani spotiebovava vykon a
energii. P¥i pasivnim ¢ekani je vyuzito specialnich instrukci.

Problém pii preplanovani nastava pri presunuti procesu na jiny procesor kdy je nutné provést
synchronizaci cache, toto fesi afinita procesu k procesoru kdy se planova¢ snazi aby dany proces
bézel stale na stejném procesoru.

2.3.7 Real-time planovani

Kazdy kol mé urceny realny ¢as na dokonceni. NP-uplny problém, Feseni pomoci heuristik. Ob-
vykle predimenzovani hardwarovych prostredki.

2.4 PouzZivané planovani

2.4.1 Planovani ve Windows

Planovani na urovni vldken. Neexistuje samostatny planovaé, kéd pro planovani rozprostien po

celém jadie. Samostatné fronty vlaken pro jednotlivé priority.

Priority 32 darovni rozdélenych podle dilezitosti. Priority se dynamicky méni v rozsahu <
—2;2 > od zékladni pfidélené.

Casova kvanta Abstraktni ¢asové jednotky. Velikost kvanta se lisi podle typu systému. Casové
jednotky uréuje HAL vrstva podle hardware.

Zvyseni priority Uprava priority pouze pro jedno ¢asové kvantum. Zajisténi interaktivity sys-
tému. Ochrana pfed nenaplanovanim.

Planovaci scénare Standardni situace které jsou rozeznavany a standardnim zptisobem FeSeny.
Planovani na SMP Kazdé vldkno méa dvé ¢isla uréujici idedlni procesor a posledni procesor.
Tyto ¢isla vyuzivam k planovani. Systém Windows neobsahuje vyvazovani zatéze, toto je feSeno

pomoci generovani ¢isel.

2.4.2 Planovani v Linuxu

Obsahuje vyvazovani zatéze na procesorech.

Planovani Datova struktura Runqueue urcéujici aktivni a neaktivni procesy pro jednotlivé pro-
cesory.

Priorita Statickd a dynamicka priorita podobné jako na systému Windows s vétsim skalovanim.

Vyvazovani front na SMP Vyvazuje se, pokud se vyprazdni Runqueue, jinak v pravidelnych
intervalech podle zatéze systému. Hleda se nejvice zatizeny procesor a algoritmus pro vyvazovani
se mu snazi ulehéit presouvanim procesti na méné zatizené procesory.



3 Meziprocesova komunikace a synchronizace
Zakladni pojmy
race conditions vysledek operace zavisi na planovani
vzajemna vyloufeni (mutual exclusion) kritickou sekci provadi nejvyse jeden proces
kriticka sekce ¢ast programu, kde se provadi kritickd operace
Pottebuji zajistit atomicitu procest, to znamend ze kritickou operaci provadi v jednom okamziku
pouze jeden proces.
Podminky
1. zadné 2 procesy nemohou byt najednou v jejich kritické sekci
2. nemohou byt ucinény zadné predpoklady o rychlosti nebo poc¢tu procesort
3. zadny proces mimo kritickou sekci nesmi blokovat jiny proces

4. 7adny proces nesmi ¢ekat nekoneéné dlouho v jeho kritické sekci

3.1 Kilasické synchronizac¢ni problémy

Problém producent-konzument Producent produkuje prostfedky, konzument je spotiebo-
vava. Mezi nimi je sklad pevné velikosti. Konzument nemé co prodavat kdyz je sklad prazdny,
producent prestane vyrabeét, kdyz je sklad plny.

Problém obédvajicich filosofti Pét filosofii sedi okolo kulatého stolu. Kazdy mé pred sebou
talif spaget a jednu vidlicku. Spagety jsou bohuzel slizké a je t¥eba je jist dvéma vidlickami. Zivot
filosofa sestava z obdobi jidla a obdobi premysleni. Kdyz dostane hlad, pokusi se vzit dvé vidlicky,
kdyz se mu to podaii, naji se a vidlicky odlozi.

Problém ospalého holiée Holi¢ méa ve své oficiné kieslo na zdkaznika a pevny pocet sedacek
pro Cekdjici zakazniky. Pokud v oficine nikdo neni, holi¢ se posadi a spi. Pokud pfijde prvni
zékaznik a holi¢ spi, probudi se a posadi si zdkaznika do kresla. Pokud pfijde zdkaznik a holi¢ uz
stfiha a je volné misto v ¢ekarné, posadi se, jinak odejde.

3.2 Metody dosazeni vzajemného vylouceni
3.2.1 Aktivni éekani
e spotfebovava ¢as procesor
e vhodnéjsi pro predpokladané kratké doby cekani
e nespotfebovava prostredky operacniho systému
e rychlejsi
Zakazani preruseni Zakézani pferuSeni nelze pouZzit v preemtivnich operacnich systémech, kde
je instrukce pro zakazani preruseni procestim nedostupnéa. Taktéz nelze pouzit na vice procesorech

kde procesy na ruznych procesorech mohou pfistupovat ke stejnym prostiedktim. Pouziva se v
jadrech operac¢nich systémii.

Zamky Nefunguji protoze samotny zamek je sdilenym prostiedkem a problém s pfistupem muze
nastat i na ném.



Dusledné stiidani Funguji pokud vypocty v nekritickych sekcich jsou vyvaZzené. V opacéném
pfipadé porusuje podminku 3.

Petersonovo resSeni Inteligentné kombinuje zamky a disledné stiidani, tak aby fungovalo ve
vSech pripadech. Pro vice nez 2 procesy se jedna o pomérné komplikované feseni.

Instrukce TSL Vyzaduje podporu hardwaru. Instrukce pro spin-lock je atomicka ale pomérné
slozita, proto se kombinuje s vnéjsi smyckou aby se zajistilo, Ze se bude provadét co nejméné.
Jednd se o funkéni a pouzivané Feseni.

3.2.2 Pasivni éekani/blokovani

e proces je ve stavu blokovan

vhodné pro delsi doby ¢ekani

spotiebovava prostiedky operac¢niho systému

pomale;jsi
e pouziva se také u bariér které slouzi pro synchronizaci vlaken

Jednotlivé synchronizac¢ni primitiva jsou navzajem ekvivalentni a kazdé z nich lze implementovat
pomoci jiného.

Sleep/Wakeup Implementuje operaéni systém. Atomické operace Sleep a Wakeup. Nejedna se
o funkéni Feseni! V pripadé problému producent-konzument feseni nebude fungovat, protoze ¢ita¢
je v tomto pripadé sdileny prostfedek v kritické sekci.

Semafory VylepSeni metody Sleep/Wakeup zajistujici atomicitu operaci. Struktura obsahujici
¢itac a frontu uspanych procest, atomické operace Up a Down pracujici s touto strukturou. Pokud
je ¢ita¢ nezaporny dojde pii operaci Down ke snizeni ¢itace, v opacném pripadé dojde k zablokovani
a proces je pridan do frony ¢ekajicich. Pokud je fronta neprazdna, probudi operace Up libovolny
proces z fronty, jinak zvétsi ¢ita¢. Bindrni semafor se pouziva na vynuceni vzdjemného vylouceni.
Diky atomicité operaci bude toto feSeni fungovat.

Monitory Synchronizac¢ni primitivum implementované prekladacem. Vzajemné vylouceni v jedné
instanci zajisténé synchronizaci na vstupu a vystupu vefejnych funkci. Prekladac¢ zajisti synchro-

nizaci pomoci nékterého z blokovacich primitiv poskytovanych operac¢nim systémem. Uvniti mo-

nitoru existuji proménné slouzici k zablokovani uvniti monitoru. Pro praci s témito proménnymi

slouzi operace Wait a Signal. Mze nastat problém pifi probouzeni procesu. Jedna se o funkéni

teoretické TeSeni, ale v praxi neexistuje.

Zpravy Zprdva je mnozina dat a informaci prendSenych mezi odesilatelem a pifjemcem. Ato-
mické operace Send a Receive. Pfi odeslani zpravy operaci Send nedochazi k zablokovani, pokud
na zpravu ¢eka prijemce operaci Receive, odblokuje se. Pokud neni zadna zprava dostupna, ope-
race Receive zablokuje proces. Princip klient/server. Adresace pomoci identifikace procesu nebo
schranky. Randezvous je specidlni situace kdy méam schranku nulové velikosti a synchronizuji dva
procesy v Case.

3.3 Realné pouzivana primitiva
o spin-lock, kritické sekce, semafor

e zavislé na opera¢nim systému
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3.3.1 Synchronizaéni primitiva vyssi arovné

Read-Write Lock vicendsobné/paralelné operace Read, exkluzivné Write operace

Bariéry hlavni vlakno vypusti pomocné vlakna a ¢eké na bariéfe na dokonceni tikkolu vSech vldken

Reentrantni zamky nékolik funkci které pouzivaji stejnou kritickou sekci, nékteré z téchto
funkci volaji jiné z téchto funkci, zdanlivé zjednoduSuje pouziti, redlné pfinasi spiSe potize,
to lze odstranit vyrobenim blokovacich a neblokovacich variant funkci

Uzameéené operace atomicky provadéné jednoduché operace

3.3.2 Synchroniza¢ni primitiva ve Windows

e jednotné funkce pro pasivni ¢ekani

e semafor, event, kritické sekce, jednosmérny spojovy seznam, uzamcené operace

3.3.3 Synchronizaéni primitiva v Unixovych systémech
e operac¢ni systém implementuje semafor

e dnes obvykle knihovna pthread, ta implementuje podminéené proménné, mutexy, Read- Write
Lock, spin-lock, nemusi byt vzdy dostupna

4 Prostredky, zablokovani

4.1 Prostredky

Prostiedek je cokoliv, k ¢emu je tfeba hlidat pristup.
e operacni systém jako spravce prostiredki
e hardwarové zafizeni (procesor, tiskarna, ...)

e informace (zdznam v databézi, ...)

Druhy prostiedku
odnimatelné lze odejmout bez nasledkt

neodnimatelné nelze odejmout bez nebezpedi selhani vypodtu

4.1.1 Prace s prostredky
1. zadost o prostfedek

e blokujici

e praveé zde dochézi k zablokovani
2. pouzivani prostiedku
3. odevzdéni prostiedku

e dobrovolné

e pii skonceni procesu
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4.2 Zablokovani
Mnozina procesi je zablokovéna, jestlize kazdy proces z této mnoziny ¢ekd na udalost, kterou

miize zpusobit pouze jiny proces z této mnoziny.

4.2.1 Coffmanovy podminky

vzajemné vylouéeni kazdy prostiedek je bud vlastnén pravé jednim procesem nebo je volny

drz a cekej procesy aktualné vlastnici néjaké prostfedky mohou zadat o dalsi

neodnimatelnost pridélené prostiedky nemohou byt procesim odebrany

¢ekani do kruhu existuje kruhovy fetéz procesii, kde kazdy z nich ¢eké na prostiedek vlastnény
dalsim ¢lankem fetézu

4.2.2 Modelovani zablokovani

Lze modelovat jako orientovany graf se dvéma typy uzll - prostfedky a procesy.

4.3 ResSeni zablokovani
e pstrosi algoritmus

detekce a zotaveni

vyhybani se

pfedchézeni (prevence)

4.3.1 Pstrosi algoritmus

Zablokovani se ani nedetekuje, ani se mu nezabrarniuje, ani se neodstranuje. Uzivatel sdm rozhodne
o TeSeni. Nespotfebovava prostfedky operacniho systému, pouzivané na systémech Windows, Unix.

4.3.2 Detekce a zotaveni

Operacni systém modeluje zablokovani orientovanym grafem, hledd v ném kruznici, pokud ji na-
lezne, doslo k zablokovani a je tieba ho Fesit.

odebrani prostredku pod dohledem operatora, pouze na prechodnou dobu
zabijeni procesu z cyklu, mimo cyklus vlastnici identicky prostiedek

rollback operacni systém uklada stav procesi, pii zablokovani se nékteré procesy vrati do pred-
choziho stavu, dojde ke ztraceni prace

4.3.3 Vyhybani se

Spotiebovava prostiedky operac¢niho systému. Procesy musi dopfedu hlasit jaké prostiedky budou
pozadovat.

bezpeény stav stav procesit a prostfedkili, nejsou zablokovany a existuje cesta jak uspokojit
vsechny pozadavky na prostiedky

nebezpeény stav nespliiuje podminky bezpeéného stavu
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Bankéruv algoritmus Bankéf mé klienty a tém slibil jistou vysku avéru. Bankéf vi, Ze ne
v8ichni klienti potfebuji plnou vysi tvéru najednou. Klienti obc¢as navstivi banku a zadaji postupné
o prostiedky do maximé&lni vyse tvéru. Az klient skonéi s obchodem, vrati bance vypujcené penize.
Bankét penize ptij¢i pouze tehdy, ziistane-li banka v bezpecném stavu.

4.3.4 Prevence
vzajemné vylouéeni spooling

drz a cekej zadost o vsechny prostredky pred startem procesu; nejprve je potieba vse uvolnit a
poté zZadat o vSe najednou

neodnimatelnost vede k chaosu

¢ekani do kruhu nejvyse jeden prostfedek; vSechny prostiedky jednoznaéné ocislovany, procesy
mohou zadat o prostiedky ve vzestupném poradi, musim vratit prostfedky, pokud chci pro-
stfedek s nizsim ¢islem

Dvoufazové zamykani Nejdiive se vSe zamyké, pokud je néco zamdéeno, je tfeba vSe uvolnit a
zacit znovu. Poté lze mtze pracovat se zamcéenymi prostfedky. Na zavér pouze odemyka, nesmi se
nic zamykat.

5 Sprava paméti

5.1 Hierarchie paméti
5.1.1 Registry

Extremni rychlost ale mala kapacita v fadu desitek az stovek bajt. Klicové pro prekladace.

5.1.2 Cache

Slouzi jako naraznik pro vyrovnani rozdild rychlosti mezi registry a hlavni paméti. Déli se do vice
arovni podle rychlosti a velikosti v fadu desitek kilobajt az jednotek megabajti podle Grovné.
V soucdasnych procesorech velmi efektivné vyuzivany, cache-hit se pohybuje okolo 95-97%, cache-
miss se pohybuje okolo 3-5%. Obrazy paméti se v cache drzi po Ffadcich oznacované jako cache-line,
jeji velikost je v fadu bajtu.

Na vicejadernych procesorech se vyuziva koherence cache paméti, cache pamét by méla byt co
nejvice transparentni, pokud je nutné neustdle synchronizovat cache pamét mezi jednotlivymi
jadry dochazi k jevu nazyvanému cache-trashing.

5.1.3 Hlavni pamét
Posledni Groven pameéti kterou je procesor pfimo schopen adresovat. Velikost v fadu gigabajti.
Neékolik tarovni rychlosti podle typu pristupu.

5.1.4 Pomocna pamét

Pomocna pamét hraje vyznamnou tlohu ve spojitosti s virtudini paméti. Slouzi k uchovani persis-
tentnich dat, tedy dat které ziistavaji v paméti i po vypnuti pocitace. Dulezitym tdajem u tohoto
typu paméti je seek, tedy doba nutna k adresovani bloku paméti.
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5.1.5 Zalohovaci pamét

Zatizeni jejichz tlohou bylo archivovat data. Dnes je ale kapacita diskt tak vysoka, ze neexistuje
vhodna zélohovaci technologie. Pfitom jejich cena neustéle klesd. Pouzivanym fesenim je tedy v
soucasnosti vytvoreni diskovych poli s vysokou mirou redundance dat.

Tyto zafizeni pouzivaji typicky sekvencni pristup.

5.2 Sprava paméti

Diilezita soucast operacniho systému jejiz soucasti je sprava pamétové hierarchie.

Ukoly memory managementu
e informace o volné/plné ¢asti paméti, jeji rozdéleni
e pridélovani paméti
e vymeéna paméti s diskem

5.2.1 Prirazeni adresy

pri prekladu je jiz znamo umisténi procesu, generuje se absolutni kéd; pouziva se pro systémové
knihovny

pri zavadéni operacni systém rozhodne o umisténi, generuje se kéd s relokacemi; pouzivé se pro
knihovny

za b&éhu proces se muze stéhovat i za béhu, pouziva se relokacni registr
Overlay Proces potfebuje vice paméti nez je skutecné k dispozici. Vyzaduje spolupraci progra-

matora, ten rozdé€li program na nezavislé ¢asti a ¢ast nezbytnou pro vSechny ¢asti, ta je neustale
v paméti, ostatni ¢asti jsou v oblasti prekryvani a jejich paméfovy prostor se navzajem prekryva.

Vymeéna (swapping) Proces musi byt v hlavni paméti aby jeho instrukce mohly byt vykona-
vany procesorem.
5.2.2 Prieklad adresy

Proces pracuje v logickém (virtudlnim) adresovém prostoru. Hardware pracuje s fyzickym adreso-
vym prostorem. Mezi témito adresovymi prostory je potfeba provadét preklad adresy, ten zajistuje
hardware.

5.2.3 Prfidélovani paméti
Spojité piidélovani Cést pfidélené paméti je fyzicky spojita.

spojité pridélovani s jednim pamétovym oddilem jednoduchy pieklad adres, tato technika
byla ¢asto pouzivana pfi swappingu

spojité pridélovani s vice pamétovymi oddily pamétovy prostor je rozdélen do nékolika pev-
nych oddilta podle velikosti, procesy jsou pfifazovany do jednotlivych front podle pamé&tovych
pozadavkl

spojité pridélovani s vice volnymi pamétovymi oddily dnes pouzivany zptisob pridélovani
paméti, casto pri spravé haldy; bloky jsou alokovany a pridélovany podle potifeby, pii pridé-
lovani a uvolniovani paméti dochazi k jevu nazyvanému interni fragmentace
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UlozZeni informaci o volném misté
bitmapa bloky pevné velikosti

e s velikosti bloku roste interni fragmentace ale klesa rezie nutna ke spravé paméti

e nékteré procesory obsahuji specialni instrukce pro praci s bitmapou
spojovy seznam seznam volnych bloka

e se snizujici se velikosti blokti roste délka seznamu a zvySuje se rezie nutna ke spravé
seznamu

e pii uvolniovani je nutné spojit uvolnéné bloky

Algoritmy pro pridélovani paméti

first-fit pouziji prvni volny blok dostatecné velikosti
e rychly
e obcas rozdéli velky blok

next-fit pouziji prvni volny blok dostatecené velikosti, hledani za¢ind na posledni prohledavané
pozici
e jesté rychlejsi nez first-fit

N

e rovnomérnéjsi rozdéleni pameéti

e vétsi tendence k rozdélovani velkych blokt
best-fit pouziji nejmensi volny blok dostatecné velikosti

e pomaly vzhledem k nutnosti prochézeni celého seznamu
e nechava velké bloky vcelku

e zanechava velmi malé bloky do kterych se nic nevejde, tento jev se nazyva externi
fragmentace

worst-fit pouziji nejvétsi volny blok

e pomaly vzhledem k nutnosti prochézeni celého seznamu
e rozdéluje velké bloky

e teoreticky algoritmus vytvoreny k zabranéni externi fragmentace, v praxi nepouzivany
buddy systém bloky o velikosti 2", bloky stejné velikosti v seznamu, zarovnani adres

e pii pridélovani se velikost bloku zaokrouhluje na nejblizsi 2™
e pokud neexistuje volny blok, rozstépi se vétsi bloky na prislusné mensi velikosti
e pii uvolnéni paméti se slucuji sousedni bloky stejné velikosti

e pridélovani paméti lze provadét s konstatni ¢asovou slozitosti

5.2.4 Fragmentace paméti

externi fragmentace volny pamétovy prostor je rozdélen na malé ¢asti, v nékterych pripadech
miize dosdhnout az 50%

Interni fragmentace nevyuziti celého ptidéleného prostoru

Sesypani Snaha o odstranéni externi fragmentace. Lze pouZit pouze pfi pfifazeni adresy za béhu
nebo segmentaci. Velka ¢asova narocnost, z toho duvodu se v praxi nepouziva.
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5.3 Virtualni pam&t

Procesy nepracuji s fyzickou adresou ale virtualni adresou paméti, tato je hardwarové prevadéna
na fyzickou adresu. Zobrazeni virtualni adresy do fyzické nemusi existovat, v tom pfipadé dochézi
k vyjimce a je nutné zménit obsah paméti tak aby toto zobrazeni existovalo. Obraz virtualni
paméti je Castecné v hlavni a c¢asteCné v pomocné paméti. Pouzitim virtualni paméti dochézi
ke zvétseni adresniho prostoru. Jednotlivé procesy maji vlastni adresni prostor ¢imz je zajiSténa
ochrana pamétového prostoru jednotlivych procest.

Na 32-bitovych procesorech je fyzicky adresovy prostor vétsi nez virtudlni adresovy prostor.
Kazdy proces ma vlastni adresovy prostor.

Na 64-bitovych procesorech virtudlni adresovy prostor vétsi nez fyzicky adresovy prostor. Po-
uziva se technika nazyvana Single Address Space umoznujici vytvorit spojity adresovy prostor
velikosti 204 bitd ve kterém bé&zi vSechny procesy, ochrana je v tomto piipadé zajisténa pomoci
kli¢a.

5.3.1 Strankovani

Virtualni adresovy prostor je rozdélen na tseky stené délky nazyvané stranky. Fyzicky adresovy
prostor je rozdélen na useky stejné délky jako stranky nazyvané ramce.

Prevod adres je zajistén pomoci strankovaci tabulky. Kazdy virtualni adresovy prostor mé vlastni
strankovaci tabulku. Prvni ¢ast adresy stranky pouziji jako index strankovaci tabulky, obsahuje
priznak existence mapovani; druha ¢ast funguje jako offset. Pokud chci dosdhnout sdileni paméti
mezi procesy, sdilim ramce mezi vice strankovacimi tabulkami.

Virtuélni i fyzicky adresni prostor je jednorozmeérny. Podporovan vétsinou procesorii a operacnich
systémil.

Strankovaci tabulky Jsou umistény v hlavni paméti. Problémem je jejich velikost a pomalost.
viceurovinové strankovani strankovaci tabulky jsou rozdéleny do vice Grovni

TLB asociativni pamét, lokalita chovani programu

nulatroviiové strankovani vyuziva poze TLB, ta je fizena i opera¢nim systémem

inverzni strankovani fyzicky adresovy prostor je mensi nez virtualni adresni prostor, pouZiti
hasovaci tabulky o velikosti fyzického adresového prostoru

Algoritmy pro vyménu stranek

Optimal Page teoreticky perfektni algoritmus ktery se neda implementovat
Not Recently Used déli stranky do kategorii podle frekvence piistupu

First In First Out miize vykazovat anomaélie

Second Chance tuprava algoritmu First In First Out kterd nevykazuje anomaélie
Clock modifikace algoritmu Second Chance

Least Recently Used stranky casto pouzivané v predchozim kratkém casovém tseku budou v
nejblizsich okamzicich znovu pouzity, lze implementovat v hardwaru

Not Frequently Used softwarova simulace agoritmu Least Recently Used ktera pouziva softwa-
rovy Citac¢ ke kazdé strance, modifikaci je starnuti ¢itace

Random
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Alokaéni strategie Alokace paméti pro jednotlivé procesy.

lokalni kazdy proces ma svoji mnoZinu ramct a v ni provadi algoritmy pro vymeénu, pracovni
mnozina

globalni procesy sdili vSechny rdamce

Implementace Je nutné zajistit znovuspusténi instrukce po vypadku stranky. Casto se vyu-
ziva sdileni stranek, pfi pouziti Single Address Space neni nutné prepocitavat adresy. Po zruseni
mapovani je nutné zrusit polozku TLB, pii pouziti vice procesorti je nutné toto zafidit na vsSech
procesorech.

5.3.2 Segmentace

Program je rozdélen na logické celky se stejnymi vlastnostmi nazyvané segmenty. Ty mohou mit
ruznou velikost a ta se miize za béhu ménit. Dvojrozmérny virtualni adresni prostor, jednorozmérny
fyzicky adresni prostor.

Segment vytvari souvislou oblast ve fyzické paméti, fyzicky adresni prostor tedy vypada stejné jako
pri spojitém pridélovani. Lze implementovat sesypani ve fyzickém adresnim prostoru. Umoziuje
rozdélit pamét procesu na rtizné éasti podle pouziti.

Pri vypadku segmentu je nutné vymeénit cely segment a ten mize byt velky. Nelze mit segment
vétsi nez fyzicky adresni prostor.

Lze kombinovat se strankovanim, toto feseni odstrarnuje nevyhody segmentace protoze se neprovadi
vypadky segmenti. Dnes implementovan pouze na architektute Intel IA-32.

6 Souborové systémy

6.1 Soubory

Soubor je pojmenovana mnozina souvisejicich informaci kterd lezi v pomocné paméti. Jde o abs-

strukturu, typ. Na souborech jsou definovany druhy pfistupu a operace.

6.1.1 Pojmenovani souboru

Umoznuje i prostému uzivateli piistup k jeho datiim. Existuji pravidla pro pojmenovéani soubori
které urcuje operacni systém.

6.1.2 Atributy souboru

Definuji vlastnosti a uchovavaji informace o souboru. Atributy opét urcuje opera¢ni systém.

6.1.3 Struktura souboru

Sekvence bajtl, zaznami; strom. Struktura se bézné pouziva, navenek ale neni vidét.

6.1.4 Typy souboru
bézné soubory obsahuji informace
adresare systémové soubory vytvarejici strukturu souborového systému

specialni soubory znakové/blokové, soft linky
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6.1.5 Druhy pristupu k souboram

sekvenéni umoziiuji pohyb pouze jednim smérem, mozné pfevynuti, umoziuji opera¢nimu sou-
boru pfednacitani

pFimy umoziiuje ménit aktualni pozici

pamétové mapované vyuziti strankovani

6.1.6 Pamétové mapované soubory
Pojmenovana virtudlni pamét. Vyhodou je Ze program piistupuje k souboru instrukcemi pro praci
s paméti, tim se usetii kopirovani paméti.
Problémem je pfesna velikost souboru, strankovani mé granularitu kterd znemoziuje presné na-
mapovat soubor do paméti.
Dalsim problémem je zvétsovani souboru pii jejich mapovani do virtudlniho adresového prostoru.
Maximaélni velikost souboru mtize byt vétsi nez velikost virtualniho adresového prostoru, k feseni
tohoto problému se pouziva okno které uréi mapovanou ¢ast souboru. P¥i pouziti Single Address
Space tento problém odpada.
6.1.7 Operace se soubory

e vytvoreni souboru

e smazani souboru

e otevrieni souboru

e zavfeni souboru

e Cteni souboru

e zapis souboru

e posun aktuélni pozice v souboru

6.1.8 Adresare
Jde o zvlastni typ souboru ktery slouzi pro udrzeni organizacni struktury soubori, uchovavani
atributi souboru. Dnes typicky hierarchicky systém ktery ma definovany koren.
6.1.9 Operace s adresari
e hledani souboru
e vypsani adresaie

e piejmenovani adresare

vytvoreni adresare

smazani adresare

6.1.10 Cesty

Pojmenovani souboru v hierarchickém usporadéani. Aktudlni adresaf je vlastnost procesu, jména
soubort kterd nezacinaji kofenem se hledaji vzhledem k aktudlnimu adresafi.

e absolutni cesta

e relativni cesta
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6.1.11 Linky
hard link na jedna data souboru zse odkazuje z ruznych polozek v adresafich

soft link specialni soubor, ktery obsahuje jméno souboru

6.1.12 Hierarchicka struktura

strom jednoznacné pojmenovani

Direct Acyclic Graph vicezna¢né pojmenovani, neexistuji zde cykly

obecny graf viceznacné pojmenovéani, existuji zde cykly, ty mohou byt problematické pfi vyhle-
davani

6.2 Implementace souborovych systému

Zakladni pojmy

sprava souboru kde jsou umisténa data uloZend v souboru

sprava adresaru mapovani jména na jeho bindrni identifikaci, uloZeni atributi

sprava volného mista informace o volnych blocich

Velikost bloku Disky jsou organizovany po sektorech. Pro zjednoduseni spravy sektort se sou-

sedici sektory spojuji do bloki, jejich velikost je dand souborovym systémem. Operacni systém
pracuje s témito bloky. Soubory se ukladaji na disk po blocich.

velké bloky rychlejsi prace s diskem, nebezpedi velké vnitini fragmentace (priimérnd velikost
souboru je v fadu jednotek kB)

malé bloky pomalejsi prace s diskem, vétsi rezie na udrZeni informace o volnych blocich

6.2.1 UloZeni souboru

Souvisla alokace Souvisly sled blokt. Informace o ulozeni souboru sestava pouze z ¢isla prvniho
bloku. Vyhodou je lepsi prace s diskem. Problém nastava pfi hledani volného mista, pfi zvétsovani
souborti. Z tohoto diivodu se nepouziva.

Spojovana alokace Pospojovani bloki pouzitych pro soubor. Pro udrZeni informace o ulozeni
souboru je potifeba pouze ¢islo prvniho bloku. Nevyhodou je nutnost vétsiho mista pro blok pro
ulozeni informace o naslednikovi. Operace posunu je diky nutnosti prochézet spojovy seznam
velmi pomald. V pfipadé jednosmérného seznamu je problémem posun smérem dozadu. V praxi se
pouziva modifikace kterd spociva v premisténi spojového seznamu do specialni oblasti disku. Tato
struktura také udrzuje informace o volném misté na disku. Tento typ alokace pouzivaji vSechny
souborové systému typu FAT.

Indexova alokace Bloky jsou rozdéleny na dva navzdjem ruzné typy. i-node bloky obsahuji
informace o bloku a také indexy datovych blokt souboru. Pfedposledni dva indexy se pouzivaji
pro jednoturovinovou indexaci, posledni index se pouziva pro dvoutiroviiovou indexaci.
6.2.2 Implementace adresaru

e zaznamy pevné velikosti

® Spojovy seznam

e B-stromy
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6.2.3 Volné misto na disku
Obdoba udrzovani informaci o volném misté v paméti.
e bitmapa

e spojovy seznam volnych bloki

6.3 Implementace
6.3.1 NTFS

V podstaté neomezena velikost i pocet soubort. Jména v UCS2 délky maximalné 255 znaki.
Umoznuje libovolné atributy vcetné pristupovych prav. Dovoluji vicenasobné streamy a Sparse
file tedy diry ve streamech. Podpora Sifrovani a komprese. Automatickd fault tolerance pomoci
Zurnalovani (transakce). Dovoluji hard linky i soft linky. Adreséfe jsou soubory s B-stromy a
odkazy na soubory. Ridici struktury obsazeny ve specidlnim souboru Master File Table.

Master File Table Rozdélena na soubory velikosti 1kB. Prvnich 16 soubord je specidlnich
(metasoubory), ty obsahuji informace o souborovém systému, o Zurndlu, o velikosti, o atributech.
Zakladni zéznam obsahuje pocdet odkazli, pfiznaky a seznam atributt (véetné streamt). Malé
soubory jsou uloZzeny pfimo v tomto zdznamu. Pokud pro popis dat nebo seznamu atributti nestaci
zékladni zdznam, pfipoji se dalsi zaznamy.

Run list Funkéni implementace souvislé alokace pomoci spojového seznamu souvislych ¢asti,
prvek je run ktery obsahuje velikost, virtual cluster number, logical cluster number a odkaz na
dalsi run.

6.3.2 EXT2/EXT3

Velikost systému 4TB. Jména délky maximélné 255 znakl. Rezervace volného mista pro roota.
Dovoluje hard linky i soft linky. Prealokace po 8 souvislych blocich pfi zdpisu, zbytek vracen pii
zavieni. EXT3 implementuje Zurndlovani jako rozsiteni EXT2, souborovy systém rozumi transakci
ale nedéla zurnalovani, nékolik transakci je cachovano, a pak ulozeno najednou do zurnalu jako
slozend transakce.

Struktura Disk je rozdélen na ¢asti. Na pocatku je uloZzen boot block, zbyla Cast je rozdélena
do skupin. Kazdy blok je rozdélen na cast kterd obsahuje superblok, popis bloku, bitmapy pro
ulozeni informaci o volném misté, i-node bloky a datové bloky.

i-node Prieddefinované soubory odkazujici na metasoubory. Nékolik pevnych atribut UID, GID,
velikost, rizné casy, pocet odkazi, 12 pfimych odkaz na bloky, jeden nepiimy, jeden dvojité a
jeden trojité nepiimy soubor. Zurnal je uloZen jako rezerovany i-node.

7 Vstupné/vystupni subsystémy

Operacni systém je abstraktni stroj. Pro pfistup k zafizeni slouzi fadi¢ zafizeni, adaptér jako ¢ast
I/0 jednotky.

7.1 Charakteristiky zafizeni

7.1.1 Druhy pristupu

port specialni adresovy prostor procesoru

pamétove mapované mapované do fyzické paméti
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7.1.2 Druhy zaiizeni

e blokové

e znakové

7.1.3 Pristup

e sekvencni

e nihodny

7.1.4 Synchronnost komunikace
synchronni zafizeni pracuje s daty na zadost
asynchronni zafizeni poskytuje i “nevyzadand” data, v opera¢nim systému musi byt déle zpra-

covana

7.1.5 Sdileni

e sdilené, preemtivni

e vyhrazené, nepreemtivni, dedikovana

7.1.6 Rychlost
Rozsah od nékolika B/s do GB/s.

7.1.7 Smér dat
e read/write
e read/only

e write/only

7.2 Cile vstupné/vystupnich subsystému

nezavislost zafizeni programy nemusi dopfedu védét, s jakym presné zafizenim budou pracovat
jednotné pojmenovani

pripojeni ¢asté u vyménitelnych zafizeni, mozné i u pevnych zatizeni, nutné pro spravnou funkci
cache opera¢niho systému

obsluha chyb v mnoha pfipadech oprava bez védomi uzivatele, velmi ¢asto zptisobeno praveé
uzivatelem

7.3 Prenos dat

polling ovladac¢ aktivné ¢eka na zménu stavu zafizeni, pfenos dat je tikkolem procesoru
preruseni zafizeni hlési pfipravenost nebo dokonceni ¢innosti, pfenos dat je tkolem procesoru

DMA (direct memory access) zafizeni si samo Fidi pfistup na sbérnici a prendsi data z/do
paméti, po skonceni pienosu dojde k vyvolani pferuseni; scatter-gather DMA kdy popisi
celou sérii bloku které chci prenést
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7.4 Vstupné/vystupni software
Typicky ve 4 vrstvach.

1. uzivatelsky I/O software
2. I/0O nezavisly subsystém

3. ovladace zarizeni

W

. obsluha preruseni

7.4.1 Obsluha pferuseni

1. ulozeni stavu procesoru (kontext vldkna)
2. potvrzeni preruseni fadi¢i preruseni

3. obsluha pferuseni ovladacem

4. pfeplanovani

5. nacteni stavu procesoru

7.4.2 Jednotné rozhrani pro zafizeni

Poskytuje uzivatelskym programim jednotné rozhrani. Skryva rozdily mezi jednotlivymi zafize-
nimi. Provadi pomocné tkoly pro ovladace.

7.4.3 Vyrovnavaci paméti

Vyrovnani rychlosti aplikace a zafizeni, cachovani. Néktera zafizeni pracuji po blocich.

7.5 Zatizeni

7.5.1 Disky

Cas na provedeni operace se sklada je rozdélen na tii ¢asti.
seek cas nutny k presunu hlavicek

latency zpozdéni zptlisobené rotaci

transfer doba pfenosu dat z disku do paméti

Prostor disku je dnes linearni.

Planovani pohybu hlav diska
FCFS (First-Come, First-Served) “kdo dfiv pfijde, ten diiv mele”, vhodné pro malé zatéze

SSTF (Shortest Seek Time First) hleddm nejmensi vzdalenost od aktuélni pozice, v pfipadé
velké zatéze se miize stat ze na krajni pozice se nedostane, vhodny pro malé zatéze

LOOK algoritmus vytahu, hlavy se vidy pohybuji od kraje ke kraji jednim smérem, piiznak
sméru pohybu, v prubéhu zpracovavame prichozi pozadavky ve sméru pohybu, vhodny pro
velké zatéze

C-LOOK (Circular LOOK) smér providéni je pouze jeden, jakmile hlavy dorazi na konec,
vraci se zpét a zacinaji znovu
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7.6 RAID (Redundant Array of Inexpensive Disks)

Pole paralelné zapojenych diskt. Cilem je vytvofit iluzi jednoho disku pouzitim vice diski.

Duvody
e zvétSeni spolehlivosti

MTBF (Mean Time Between Failure) priimérny ¢as mezi poruchami

MTTR (Mean Time To Repair) priamérny nutny k rekonstrukei
e zrychleni
JBOD (Just Bunch Of Disks) spojeni diskii za G¢elem zvySeni kapacity

RAID 0 (Striping) spojeni diski za udelem zvySeni rychlosti, operace se provadéji paralelné na
vsechny disky najednou

RAID 1 (Mirroring) spojeni diskii za tGéelem zvySeni spolehlivosti, zapisy se provadéji para-
lelné, ke ¢teni se pouziva pouze jeden disk

RAID 041 spojeni RAID 0 a RAID 1

RAID 2 pouziti 7-bitového Hammingova paritniho kodu, data se ukladaji po bitech na jednotlivé
disky

RAID 3 pouziti jednoho paritniho disku, data se ukladaji po bitech na disky

RAID 4 pouziti jednoho paritniho disku a stripingu, paritni disk se v tomto pripadé stava tzkym
hrdlem

RAID 5 distribuovana parita a striping, paritni stripy jsou na vsech discich
RAID 50 spojeni vice RAID 5 jako RAID 0 pomoci stripingu

RAID 6 distribuovana parita P+Q a striping

RAID 60 spojeni vice RAID 6 jako RAID 0 pomoci stripingu

8 Ochrana a bezpecnost

8.1 Ochrana a bezpecnost

ochrana s prostfedky operac¢niho systému mohou pracovat pouze autorizované procesy

bezpeénost zabraruje neautorizovanym pristup do systému

8.1.1 Domény ochrany

Prdvo je povoleni/zakizani vykondvat n&jakou operaci. Doména je mnozina part objekt a prévo.
Spojenim dostavame matici ochrany.

ACL (Access Control List) ke kazdému objektu seznam prav pro uzivatele/skupiny

C-list (Capability List) ke kazdému uZzivateli/skupiné seznam prav pro objekty
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8.1.2 Cile utoku

davérnost dat uzivatel muZe uréit kdo méa data vidét, a systém skutecné dovoli pracovat s daty
pouze povolenym uzivateltim

celistvost dat mozZnost podstréeni falesnych dat

dostupnost systému DoS (Denial of Service)

8.1.3 Autentikace
Identifikace nécim, co uzivatel vi, ma nebo je.

heslo da se napadnout slovnikovym ttokem, hrubou silou, feSenim muze byt vynucovani délky,
slozitosti hesla

model otdzka/odpovéd ¢asto v kombinaci s heslem
fyzicky objekt pouziti fyzického zafizeni

biometrika rozeznani papilarnich ¢ar, rohovek, hlasu

8.1.4 Vnitfni Gtoky
tréjsky kun zdanlivé neskodny program obsahuje “zly” kéd
trap door, back door kéd pii néjaké podmince preskoci normalni kontroly

buffer overflow ve velkém mnozstvi kédu nejsou délany kontroly na preteceni poli pevné ve-
likosti, pfi preteceni se typuicky prepiSe Cast zasobniku a lze tam umistit adresu kédu i
samostatny kdd, ktery se vykona pfi navratu z funkce

8.1.5 Vnéjsi utoky
virus vytvoreni nakaZzeného souboru, po spusténi infikuje dalsi soubory, pfenos pomoci médii, siti

worm samoreplikujici se program vyuzivajici chyby systému

8.2 Kryptografie
Cile kryptografie

e dtvérnost

e celistvost

autentikace

e nemoznost popreni

Vrstvy
e kryptografické algoritmy

e kryptografické protokoly

8.2.1 Kryptograficky systém

Prostor otevienych zprav M, Sifrovanych zprav C, Sifrovacich a desifrovacich kli¢h K a K'. Efek-
tivni generovani klicd G : N — K x K', sifrovani £ : M x K — C, desifrovani D : C' x K/ — M.
Dobry kryptograficky systém dodrzuje Kerchoffovy principy dobrého kryptografického systému.
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Kerchoffovy principy dobrého kryptografického systému
e algoritmy neobsahuji zddnou tajnou ¢ast

e Sifrovaci algoritmus distribuuje rozumné zpravy rovnomérné po celém prostoru Sifrovanych
Zprav

e se spravnym klicem jsou Sifrovaci a desifrovaci algoritmy ekvivalentni

e bez spravného klice je nalezeni oteviené zpravy ze sifrované zpravy NP-tplny problém

Model atoénika podle Doleva a Yao
e muze ziskat libovolnou zpravu putujici po siti
e je pravoplatnym uzivatelem sité a tudiz mutze zahajit komunikaci s jinym uZivatelem
e mize se stat prijemcem zprav kohokoliv
e miuze zasilat zpravy komukoliv zosobnénim se za jiného uzivatele
e nemize odhadnout ndhodné ¢islo z dostatec¢né velkého prostoru

e bez spravného klice nemize nalézt zpravu k Sifrované zpravé a nemuze vytvorit platnou
Sifrovanou zpravu z dané zpravy, vse vzhledem k néjakému Sifrovacimu algoritmu

8.2.2 Symetrické kryptografické systémy

Sifrovaci kli¢ je shodny s desifrovacim. Maji vysokou datovou propustnost. Kli¢e maji malou délku.

vvvvv

Klic¢e na obou koncich musi zlstat utajeny, ty je také tfeba ¢asto ménit. Potifeba ovérené Trusted
Third Party.

8.2.3 Asymetrické kryptografické systémy

Sifrovaci kli¢ se lisi od desifrovaciho, rozlisuje se vefejny a soukromy kli¢. Pouze soukromy kli¢ je
tajny. Kli¢e neni nutné casto ménit, neni zapotieby Trusted Third Party.

Jsou mnohem pomalejsi nez symetrickeé sifry. Pouzivaji dlouhé klice. O zadném schématu vefejného
klice nebylo dokézano, ze je bezpecné.

8.2.4 Utoky na protokoly
e piehrani zprav
e man-in-the-middle
e paralelni spojeni
e odrazeni
e prokladani
e chyba typu
e vypusténi jména

e chybné pouziti sifrovaci sluzby
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